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УДК 004.056.5

И.В. Котенко, И.Б. Саенко, Р.М. Юсупов

НОВОЕ ПОКОЛЕНИЕ СИСТЕМ МОНИТОРИНГА  
И УПРАВЛЕНИЯ ИНЦИДЕНТАМИ БЕЗОПАСНОСТИ

I.V. Kotenko, I.B. Saenko, R.M. Yusupov

NEW GENERATION OF SECURITY INFORMATION  
AND EVENT MANAGEMENT SYSTEMS

Обоснована технологическая необходимость разработки нового поколения систем мониторинга и 
управления инцидентами безопасности, основанных на технологии управления информацией и собы-
тиями безопасности. Приведены типовая архитектура и основные решения по построению отдельных 
модулей таких систем, осуществляющих устойчивый сбор данных о событиях безопасности, их уни-
версальную трансляцию, масштабируемую обработку, гибридное онтологическое хранение и много-
функциональную визуализацию, а также межуровневую корреляцию событий, моделирование атак и 
прогностический анализ безопасности. Сформулированы предложения по применению таких систем 
в предметных областях, касающихся обеспечения безопасности в критических инфраструктурах.

МОНИТОРИНГ И УПРАВЛЕНИЕ БЕЗОПАСНОСТЬЮ; КОМПЬЮТЕРНАЯ СЕТЬ; СОБЫ-
ТИЕ БЕЗОПАСНОСТИ; ИНФОРМАЦИОННАЯ ИНФРАСТРУКТУРА.

The given paper justifies the technological necessity to develop a new generation of security monitoring 
and event management systems based on security information and event management technology. We have 
focused on the typical architecture and key solutions to design the individual modules of such systems 
collecting constant security data, their universal translation, scalable processing, hybrid ontological storage 
and rich visualization, as well as a cross-level correlation of events, attack modelling and predictive security 
analysis. We have also stated some proposals to use such systems in the domains related to security protection 
in critical infrastructures.

SECURITY MONITORING AND MANAGEMENT; COMPUTER NETWORK; SECURITY 
EVENT; INFORMATION INFRASTRUCTURE.

Технология управления событиями и 
информацией безопасности (Security In-
formation and Events Management – SIEM) 
является новым, бурно развивающимся на-
правлением в области информационной 
безопасности, обладающим достаточно 
большим потенциалом по обнаружению 
угроз и выработке контрмер по обеспече-
нию требуемого уровня безопасности ин-
формационной инфраструктуры. 

Функционирование SIEM-систем, или, 
как принято говорить в русскоязычной ли-
тературе, систем мониторинга и управления 
инцидентами безопасности, заключается в 
оперативном сборе, хранении и аналитиче-
ской обработке данных о событиях безопас-
ности, которые первоначально формируют-
ся и фиксируются в системных журналах 
различных аппаратных и программных эле-
ментов, образующих информационные ин-
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фраструктуры: серверы, рабочие станции, 
маршрутизаторы, межсетевые экраны, си-
стемы управления базами данных, системы 
обнаружения атак, антивирусные средства 
и т. д. [1, 2]

SIEM-системы в настоящее время име-
ют большое количество коммерческих 
реализаций, выполненных ведущими раз-
работчиками и интеграторами средств и 
систем защиты информации: компаниями 
IBM (система QRadar) [3], HP (ArcSight) 
[4], Symantec (Symantec Security Informa-
tion Manager) [5], Novell (Novell Sentinel) 
[6] и др. Однако область применения дан-
ных систем, которые можно назвать SIEM-
системами первого поколения, не выходит за 
рамки информационных процессов, проте-
кающих в компьютерной сети. 

В то же время при мониторинге безо-
пасности становится все более актуальной 
задача выявления атак и прочих злонаме-
ренных воздействий не только на основе 
анализа событий безопасности, зафикси-
рованных в журналах сетевых инфраструк-
турных элементов, но и на уровне бизнес-
процессов, а также на уровне физических 
датчиков. Кроме того, известные коммер-
ческие SIEM-системы испытывают значи-
тельные затруднения при обеспечении без-
опасности компьютерных сетей большой 
размерности. 

Эти и ряд других недостатков суще-
ствующих коммерческих SIEM-решений 
обусловили необходимость исполнения 
международного проекта MASSIF [7], пред-
назначенного для построения SIEM-систем, 
свободных от этих недостатков и определяе-
мых как системы нового поколения.

Цель настоящей работы – обобщение 
основных результатов, полученных в рамках 
проекта MASSIF, связанных с построением 
нового поколения систем мониторинга и 
управления инцидентами безопасности. 

Требования к SIEM-системам  
нового поколения

Появление нового поколения SIEM-
систем связывается с рядом вполне кон-
кретных предпосылок, которые опреде-
ляются, с одной стороны, последними 
достижениями в области информационно-

коммуникационных технологий (ИКТ), а с 
другой – новыми требованиями, предъяв-
ляемыми к современным информационным 
технологиям. Рассмотрим их подробнее. 

Современные тенденции развития ИКТ 
тесно связываются с поддержкой распреде-
ленных информационных инфраструктур, 
ориентированных на широкое использо-
вание Интернета. К числу таких тенден-
ций можно отнести, например, использо-
вание усовершенствованных протоколов 
передачи защищенных данных, сервис-
ориентированных архитектур (Service-Ori-
ented Architecture – SOA) [8], архитектур 
распределенных приложений, основанных 
на «передаче репрезентативного состоя-
ния» (Representational State Transfer), новых 
технологий взаимодействия с различными 
типами устройств. 

Кроме того, специфическими техноло-
гиями, в настоящее время притягивающи-
ми к себе внимание разработчиков ИКТ, 
являются:

применение методов виртуализации ••
(Virtualization) для оптимизации информа-
ционной инфраструктуры;

«облачные вычисления» (Cloud ••
Computing) как основа для различных мо-
делей обмена данными;

контекстно-зависимые приложения ••
(Context-aware Аpplications);

семантические и контекстуальные ••
глобальные сети (Semantic and Contextual 
Web);

«зеленые» информационные техноло-••
гии (Green IT);

обработка сложных событий (Complex ••
Еvent Processing);

«социальные вычисления» (Social ••
Computing), в т. ч. концепции Web 2.0 и 
Enterprise 2.0;

усовершенствованные графические ••
интерфейсы для человеко-машинного вза-
имодействия и др.

На вершине современной пирамиды 
ИКТ находятся парадигмы «Интернета 
будущего» (Future Internet) и «Интернета 
вещей» (Internet of Things), которые стано-
вятся реальностью по мере разработки упо-
мянутых выше технологий. 
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Реализация этих парадигм приведет к 
значительному возрастанию информацион-
ных потоков, а также типов и количества 
сенсоров и устройств, распространяющих 
данные о событиях безопасности через 
Интернет. Интернет станет более интел-
лектуальным, т. к. он будет обрабатывать 
намного большее количество разнородной 
информации, необходимой для построения 
обоснованных решений, поддержки моде-
лирования, прогнозирования, выработки 
рекомендаций, что в конечном итоге зна-
чительно повысит эффективность процесса 
принятия решений в целом. 

Системы мониторинга и управления ин-
цидентами безопасности в ближайшем бу-
дущем будут увеличивать свою значимость, 
поскольку они наиболее близки к этим 
событийно-ориентированным парадигмам 
и направлены на решение новых проблем 
безопасности. Однако в этом случае мони-
торинг и управление инцидентами безопас-
ности становятся более сложными, т. к. 
они должны затрагивать распределенные 
бизнес-процессы в условиях недоступности 
и/или возможного несанкционированного 
изменения передаваемых и обрабатывае-
мых данных. 

Хотя традиционные SIEM-системы (т. е.  
системы первого поколения) уже нашли 
применение в корпоративных инфраструк-
турах, сценарии их будущего развертывания 
должны учитывать возможность того, что 
связи между управляемыми устройствами 
и поставщиками услуг будут проходить по 
общедоступным путям в Интернете. Кроме 
того, SIEM-системы нового поколения мо-
гут быть развернуты как «облачные» службы. 
В этом случае актуальным становится обе-
спечение доверия и конфиденциальности. 

Таким образом, SIEM-системы нового 
поколения должны быть ориентированы на 
решение следующих проблем [1, 2, 7, 9]:

разработку надежных и устойчивых ••
средств обеспечения осведомленности 
пользователей о безопасности инфраструк-
туры;

совершенствование механизмов рас-••
пределенного управления безопасностью 
для адаптивного конфигурирования поли-
тик безопасности; 

улучшенную масштабируемость, обе-••
спечивающую требуемое увеличение про-
изводительности при увеличении количе-
ства обрабатываемых данных; 

использование инновационных мо-••
делей прогнозирования безопасности, обе-
спечивающих проактивную обработку ин-
цидентов и событий безопасности; 

децентрализацию сбора и обработки ••
событий безопасности между центральны-
ми механизмами и удаленными коллекто-
рами.

Тогда в качестве основных требований, 
предъявляемых к SIEM-системам нового 
поколения, следует указать возможность 
реализации следующего перечня новых 
функциональных возможностей:

межуровневой корреляции событий ••
безопасности, поступающих из неоднород-
ных источников; 

адаптивной и высокомасштабируе-••
мой обработки событий, обеспечивающей 
управление большими объемами данных о 
безопасности в реальном или близком к ре-
альному времени; 

прогностического анализа безопас-••
ности, позволяющего осуществлять про-
активное обнаружение и предотвращение 
атак путем принятия соответствующих 
контрмер; 

высокой доступности и отказо-••
устойчивости сбора данных о событиях 
безопасности в условиях территориально-
распределенного построения информа-
ционной инфраструктуры и активного 
вредоносного и/или непреднамеренного 
воздействия на элементы инфраструктуры. 

Обобщенная архитектура  
SIEM-системы нового поколения

Обобщенная архитектура SIEM-системы 
нового поколения представлена на рис. 1.  
В ней можно выделить четыре уровня: сети, 
данных, событий и приложений. Уровень 
сети является внешним и охватывает сете-
вые элементы, являющиеся источниками 
данных о событиях безопасности. На уров-
не данных происходит предварительная об-
работка поступивших данных, выделение 
из них событий безопасности и преобра-
зование их в единый внутренний формат. 
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На уровне событий осуществляется обмен 
событиями между всеми компонентами 
системы. На уровне приложений произво-
дится хранение и аналитическая обработка 
событий. 

Основными компонентами SIEM-
системы нового поколения являются: 

коллектор, под которым понимаются 
источники данных о событиях безопасно-
сти, такие как сетевые устройства, серверы, 
рабочие станции, базы данных, межсетевые 
экраны, антивирусы, сенсоры и т. д. (уро-
вень сети);

универсальный транслятор событий 
(УТС), предназначенный для первичной 
обработки данных о событиях безопасно-
сти, поступающих в SIEM-систему (уро-
вень данных);

высоконадежная шина событий (ВШС), 
предназначенная для распространения дан-
ных о событиях безопасности и их гаранти-
рованной доставки требуемым компонен-
там SIEM-системы (уровень событий); 

масштабируемый процессор событий 
(МПС), обеспечивающий адаптивную под-
держку всех задач по обработке событий и 
их решение в реальном времени (уровень 
приложений); 

репозиторий (хранилище) данных о без-
опасности (уровень приложений); 

система принятия решений и реагирования 

(СПРР), предназначенная для верификации 
и управления политиками безопасности, 
обеспечивающими защиту инфраструктур-
ных элементов (уровень приложений); 

компонент моделирования атак и анализа 
защищенности (КМААЗ), обеспечивающий 
дополнительные аналитические возмож-
ности SIEM-системы за счет реализации 
функций моделирования атак и анализа за-
щищенности (уровень приложений); 

прогностический анализатор безопасно-
сти (ПАБ), обеспечивающий расширен-
ные возможности мониторинга безопас-
ности, заключающиеся в моделировании 
состояния элементов информационной 
инфраструктуры в ближайшей перспекти-
ве и предсказании возможных нарушений 
безопасности (уровень приложений); 

система визуализации (СВиз), предна-
значенная для представления информации 
о безопасности в графическом виде, обе-
спечивающем ее наибольшую степень вос-
приятия и визуального анализа (уровень 
приложений); 

агент принятия решений (АПР), обе-
спечивающий доведение решений по без-
опасности до инфраструктурных элементов 
(уровень данных); 

точки применения политик безопасности 
(ТПП), под которыми понимаются логи-
ческие сущности или оборудование, реа-

Рис. 1. Архитектура SIEM-системы нового поколения
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лизующие по запросам пользователей ко-
манды управления доступом и решения по 
безопасности. 

Характеристика компонентов

Приведем характеристику перечислен-
ных компонентов, подробнее останавли-
ваясь на решениях, полученных учеными 
Санкт-Петербургского института информа-
тики и автоматизации РАН (СПИИ РАН).

Компонент УТС является программной 
системой, осуществляющей сбор событий и 
информации безопасности. Он обеспечива-
ет управление неоднородными данными и 
их конфиденциальность за счет реализации 
процедур межуровневого сбора данных, 
расширенной обработки форматов, мно-
гоуровневой корреляции, агрегации, шиф-
рования полей событий и анонимизации. 
Кроме того, он генерирует форматы вы-
ходных событий, пригодные для некоторых 
известных коммерческих SIEM-систем, на-
пример, систем OSSIM [10] и Prelude [11], 
основанных на открытом исходном коде. 

Компонент ВШС, по сути, является те-
лекоммуникационной подсистемой, при-
годной для распределенных приложений, в 
которых обмен данными должен обладать 
высокой устойчивостью. Этот компонент 
в реальном масштабе времени осуществля-
ет поиск оптимальных путей, учитывая, с 
одной стороны, избыточную доступность 
физической сети, а с другой – воздействие 
компьютерных атак и других негативных 
факторов. Для восстановления пропущен-
ных пакетов применяются процедуры по-
вышения достоверности, позволяющие ми-
нимизировать повторную передачу пакетов 
и тем самым максимально снизить времен-
ные задержки. 

Компонент МПС обеспечивает адап-
тивную вычислительную поддержку в ре-
альном масштабе времени всех задач обра-
ботки событий. Он способен обрабатывать 
несколько сотен тысяч событий в секунду, 
не требуя каких-либо корректировок пра-
вил или управления событиями. Благода-
ря постоянному хранению выбранных со-
бытий в памяти, становится возможным 
проведение анализа событий. Обработка 
событий может выполняться в распреде-

ленной среде, в которой высокая масшта-
бируемость МПС обеспечивает достаточно 
высокую эффективность фильтрации, пре-
образования, агрегации, абстрагирования 
и корреляции событий. Вычислительная 
адаптивность МПС означает, что он может 
управлять входной нагрузкой. В случае рез-
кого возрастания нагрузки компонент ав-
томатически инициирует выполнение задач 
на новых узлах, что позволяет убрать пи-
ковые нагрузки и равномерно распределить 
задания. Аналогично, в случае недоисполь-
зования ресурсов происходит завершение 
функционирования всех ненужных узлов. 

Компонент ПАБ использует в качестве 
входных данных различные  модели об-
работки событий, политики безопасности, 
требования безопасности и события, по-
ступающие в систему в реальном масштабе 
времени. Целью его функционирования яв-
ляется оказание помощи в принятии важ-
нейших решений, касающихся выработки 
контрмер по противодействию атакам и 
угрозам безопасности, которые воздейству-
ют на компьютерную сеть в текущий мо-
мент времени. 

Компонент СПРР ориентирован на 
модель доступа организационного типа 
OrBAC  [12]. Он осуществляет конфигури-
рование политик безопасности внешних 
систем, вызываемых соответствующими 
средствами. При этом не требуется знания 
правил конфигурирования других средств, 
достаточно правил конфигурирования са-
мого компонента. 

Репозиторий данных является средством 
кроссплатформенной интеграции различ-
ных компонентов SIEM-системы [13–15]. 
В качестве основы для его реализации по-
ложена архитектура SOA (рис. 2). Как вид-
но из рисунка, архитектура репозитория 
разделяется на два уровня: уровень хране-
ния и уровень веб-сервисов.

Уровень хранения включает в себя ре-
ляционную базу данных (РБД), базу XML-
данных и базу данных в формате RDF, на-
зываемых «триплетами», т. к. они отражают 
отношения «субъект – предикат – объект». 
Тем самым обеспечивается гибридный под-
ход к хранению данных о событиях безо-
пасности, сочетающий достоинства всех 
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базовых моделей представления данных 
и обеспечивающий, с одной стороны, за-
дание моделей предметной области в виде 
онтологий, а с другой – использование ло-
гического вывода для выработки решений. 

Уровень реализации веб-сервисов де-
лится на три основных слоя: доступа к 
данным, управления и интерфейса. Слой 
доступа обеспечивает обращение к базам 
данных с помощью моделей данных. Слой 
управления реализует операции над дан-
ными. Слой интерфейса реализует различ-
ные виды взаимодействия с компонентами 
SIEM-системы.

Компонент КМААЗ способен генериро-
вать графы атак, вычислять метрики за-
щищенности, оценивать защищенность 
сети посредством анализа графов атак, 
генерировать отчеты с рекомендациями 
по повышению безопасности и анали-
зировать события безопасности для об-
наружения атакующих действий, что по-
зволяет распознавать модели поведения 
возможного злоумышленника и его после-
дующие шаги [16–22]. Входными данны-
ми для КМААЗ являются: конфигурация 
компьютерной сети (системы); политики 
безопасности, определяемые множеством 
полномочий или правил доступа; формиру-
емые предупреждения; внешние базы дан-
ных уязвимостей, атак, платформ и т. д.;  

профили нарушителей; требуемые значе-
ния метрик безопасности. Основными ре-
зультатами работы компонента КМААЗ  
являются: обнаруженные уязвимости; воз-
можные маршруты (графы) атак и целей 
атак; зависимости между сервисами; «узкие 
места» в безопасности компьютерной сети; 
скорректированные деревья атак, осно-
ванные на изменениях, произошедших в 
сети; предсказания дальнейших шагов на-
рушителя; метрики безопасности, которые 
могут использоваться для оценки обще-
го уровня безопасности; последствия атак 
и контрмер; предложения по увеличению 
уровня безопасности; решения, осно-
ванные на мерах, политиках и средствах  
безопасности. 

Архитектура компонента КМААЗ пока-
зана на рис. 3 [23]. 

Загрузчик репозитория, обращаясь через 
Интернет к внешним базам данных, загру-
жает информацию об уязвимостях, атаках, 
конфигурации, «узких местах», платформах 
и контрмерах. Генератор спецификаций пре-
образует информацию о сетевых событиях, 
конфигурации и политиках безопасности, 
полученную от других компонентов или от 
пользователя, во внутреннее представление. 
Модуль моделирования нарушителя определя-
ет индивидуальные характеристики наруши-
телей, их начальное местоположение, пол-

Рис. 2. Архитектура репозитория данных
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номочия, уже осуществленные и возможные 
действия, которые могут быть предсказаны, 
и знания об анализируемой сети. Генератор 
графов атак строит графы (деревья) атак 
путем моделирования последовательностей 
атакующих действий нарушителя в анали-
зируемой компьютерной сети, используя 
информацию о различных типах возможных 
атак, зависимостях сервисов, конфигурации 
сети и использованных политиках безопас-
ности. Анализатор безопасности имитирует 
многошаговые атаки, вычисляет метрики 
безопасности и оценивает эффективность 
контрмер. Генератор отчетов выдает ин-
формацию об обнаруженных уязвимостях и 
«узких местах», рекомендации по повыше-
нию уровня защищенности и другую реле-
вантную информацию. 

Компонент СВиз предназначен для визу-
ального анализа информации о безопасно-
сти [24, 25]. Архитектура этого компонен-
та включает три слоя (рис. 4): интерфейс 
пользователя; управляющие сервисы; гра-
фические элементы. Интерфейс пользова-
теля поддерживает различные виды графи-
ческих интерфейсов, начиная от простой 
командной строки и заканчивая сложным 

многооконным интерфейсом с панелями 
управления. Слой управляющих сервисов 
рассматривается как модуль управления 
визуализацией. Исходя из выполняемых 
функций, в данном слое можно выделить 
контроллер графических элементов и ме-
неджер сервисов. Контроллер графических 
элементов предоставляет стандартный ин-
терфейс по работе с потоками визуализа-
ции, обеспечивающий создание и останов-
ку графического потока, реализуемого на 
уровне графических элементов. Менеджер 
сервисов обеспечивает подключение серви-
сов мониторинга и управления безопасно-
стью. Слой графических элементов включает 
библиотеку необходимых графических при-
митивов: графов, лепестковых диаграмм, 
гистограмм, карт деревьев, географических 
карт и т. д. Графические элементы реали-
зуют обработку входных данных, их ото-
бражение и взаимодействие пользователя с 
входными данными. 

Рассмотренные особенности построения 
и функционирования компонентов SIEM-
системы нового поколения позволяют вы-
работать предложения по ее применению в 
различных инфраструктурах.

Рис. 3. Архитектура компонента КМААЗ
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Предложения по применению 

В качестве примеров областей исполь-
зования, демонстрирующих преимущества 
SIEM-систем нового поколения, использо-
ваны следующие сценарии: 

компьютерная инфраструктура высо-
кой производительности, применяющаяся 
для поддержки проведения Олимпийских 
Игр, в которой циркулируют потоки, рав-
ные сотням тысяч / миллионам событий в 
секунду;

распределенная компьютерная инфра-
структура, в которой доставка данных о со-
бытиях безопасности от периферии к цен-
тру и передача решений по применению 
контрмер от центра к периферии осущест-

вляется через коммуникационную среду, 
подвергающуюся многочисленным воздей-
ствиям; 

критическая инфраструктура (напри-
мер, дамба), в которой необходимо про-
ведение совместной обработки данных, 
поступающих как от традиционных для 
SIEM-систем источников событий, так и 
от инфраструктурных датчиков (сенсоров), 
фиксирующих параметры состояния эле-
ментов инфраструктуры;

информационная инфраструктура для 
проведения мобильных денежных плате-
жей, в которой угрозы информационной 
безопасности коррелируются с угрозами 
финансового мошенничества.

Рис. 4. Архитектура компонента визуализации

Рис. 5. Пример применения SIEM-системы в инфраструктуре Олимпийских Игр
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Для примера остановимся на особен-
ностях только первого сценария. С особен-
ностями других сценариев можно ознако-
миться в [1, 7].

Логическая модель примера сценария 
компьютерной инфраструктуры Олимпий-
ских Игр представлена на рис. 5. Деми-
литаризованную зону (ДМЗ) образуют два 
веб-сервера: сервер аккредитации и сервер 
спортивных событий. К центральной ча-
сти защищаемой инфраструктуры относит-
ся сервер аутентификации. В центральную 
часть поступают данные от периферии (уда-
ленной части) инфраструктуры. Атакую-
щий злоумышленник, как предполагается, 
также является внешним пользователем.

Схема проведения атаки злоумышлен-
ником представлена на рис. 6. Она вклю-
чает пять этапов. Целью первого этапа яв-
ляется установление удаленного контроля 
над сервером спортивных событий. В ходе 
первого этапа злоумышленником выполня-
ются следующие действия: сканирование 
уязвимостей, инъекция кода (внедрение 
вредоносной программы), удаленное ис-
полнение кода и взлом файлов на сервере 
спортивных событий.

На втором этапе осуществляется повы-
шение привилегий (полномочий), которы-
ми наделяется злоумышленник. Целью это-
го этапа является атака «грубой силы» на 

пароль локальной административной учет-
ной записи. На третьем этапе производится 
исследование компьютерной сети на пред-
мет наличия уязвимостей. Цель этого этапа 
заключается в определении открытых пор-
тов на сервере аутентификации. На четвер-
том этапе осуществляется проведение атаки 
«нулевого дня» (направленной на ранее не-
известную уязвимость), целью которой яв-
ляется удаленное повышение полномочий. 
Благодаря выполнению этой атаки зло- 
умышленник получает возможность выпол-
нения произвольных команд на удаленном 
сервере. Наконец, пятый этап заключается 
в нахождении учетной записи, обеспечи-
вающей доступ к приложениям сервера ак-
кредитации. Проявлением таких действий 
злоумышленника может быть наблюдаемая 
необычная активность сервера аутентифи-
кации и аккредитации. 

Особенность и основная задача приме-
нения SIEM-системы в этом сценарии за-
ключается в обеспечении ее способности 
выявить «необычную активность», обуслов-
ленную деятельностью злоумышленника, 
на фоне огромного количества прочих со-
бытий, обрабатываемых в системе.

В статье представлены основные реше-
ния по построению и функционированию 
нового поколения систем мониторинга и 

Рис. 6. Схема действий нарушителя в инфраструктуре Олимпийских Игр
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управления безопасностью. Рассмотренные 
компоненты SIEM-системы нового поколе-
ния расширяют ее возможности в направле-
нии высокой масштабируемости, возмож-
ности межуровневой корреляции событий 
безопасности, высокоустойчивого сбора и 
передачи данных в распределенной вычис-
лительной среде и повышения безопасно-

сти информационных инфраструктур. 

Работа выполняется при финансовой под-
держке РФФИ (13-01-00843, 13-07-13159,  
14-07-00697, 14-07-00417), программы фунда-
ментальных исследований ОНИТ РАН (кон-
тракт №2.2), проекта ENGENSEC программы 
Европейского Сообщества TEMPUS и госкон-
тракта № 14.ВВВ.21.0097.
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УДК 004.054

А.А. Бородин

Исследование нагрузочных способностей  
компьютерных систем

A.A. Borodin

Research of computer systems load capability

Нагрузочное тестирование является одним из основных способов измерения характеристик и 
проверки корректности функционирования информационных систем при эксплуатационных усло-
виях. Ввиду роста и усложнения информационных систем для их тестирования требуется примене-
ние все большей нагрузки. Для ее создания оказывается недостаточно ресурсов одного компьюте-
ра, поэтому применяются механизмы, основанные на совокупности объединенных компьютерных 
узлов. Приведены результаты экспериментов по определению предельных нагрузочных способно-
стей одиночных компьютерных систем, а также факторов, оказывающих на них влияние.

НАГРУЗОЧНОЕ ТЕСТИРОВАНИЕ; НАГРУЗОЧНЫЕ СПОСОБНОСТИ; ВРЕМЯ ОБРАБОТ-
КИ ПАКЕТА ОПЕРАЦИОННОЙ СИСТЕМОЙ.

Load testing is one of the main tools used to measure parameters and determine computer system 
behavior under operating conditions. Constant development and extension of computer systems lead to the 
load increase to maintain normal condition. As the resources of a single computer are not enough to create 
that amount of load, there are different methods to reach that amount of load using distributed computing. 
This article presents the experiment results to determine load capability limits for a single computer system 
and factors affecting them.

LOAD TESTING; LOAD CAPABILITY; PROCESSING TIME OF A PACKET BY OPERATING 
SYSTEM.

Нагрузочное тестирование является 
важнейшим средством, с помощью кото-
рого проверяется корректность функцио-
нирования и измерение характеристик ин-
формационных систем в эксплуатационных 
условиях. Эффективность проведенного на-
грузочного тестирования напрямую влияет 
на качество разрабатываемой информаци-
онной системы. 

Процесс тестирования состоит из мно-
жества шагов [1], которые условно можно 
разделить на три стадии: подготовка к тести-
рованию, запуск тестов (сбор результатов) и 
анализ результатов. Основные усилия боль-
шинства исследователей направлены на ре-

шение вопросов эффективной подготовки 
к тестированию [2–9] и анализа результатов 
[10, 11]. Однако вопросам запуска тестов 
уделяется значительно меньшее внимание. 
При тестировании используются готовые 
программные продукты (инструменты на-
грузочного тестирования). В настоящее 
время появилось большое количество по-
добных программ – проприетарных [12] и 
свободных [13]. Все они при выполнении 
стадии запуска тестов (создания нагрузки 
на информационную систему) использу-
ют ресурсы обычных компьютерных узлов.  
В случае их нехватки для наращивания соз-
даваемой нагрузки на тестируемую систе-
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му, применяют облачные и кластерные вы-
числения или совокупность компьютеров, 
объединенных с помощью локальной сети. 
Однако применение облачных и кластер-
ных вычислений требует подключения к 
глобальной сети, что не всегда рациональ-
но и возможно. Поэтому информационную 
систему в большинстве случаев тестируют 
при помощи компьютеров, объединенных 
в локальную сеть. Постоянное усложнение 
информационных систем требует примене-
ния все большего количества компьютер-
ных узлов для достижения эксплуатацион-
ных условий. Это приводит к увеличению 
затрат и усилий на обслуживание такой си-
стемы. Именно на преодоление этих недо-
статков и направлено наше исследование. 

В настоящее время стадия запуска те-
стов реализовывается в виде модуля на-
грузки. Он представляет собой одну из 
подпрограмм инструментов нагрузочного 
тестирования. Сформированные на подго-
товительных этапах тесты передаются это-
му модулю. На основании тестов модуль 
нагрузки формирует большое количество 
вызовов функций интерфейса программи-
рования приложений операционной си-
стемы. Итогом выполнения каждой такой 
функции является отправка в сеть сформи-
рованного модулем нагрузки запроса. По-
сле того как модуль выполнит вызов функ-
ции, задачу отправки запроса выполняет 
операционная система. Для выполнения 
этой задачи ОС проводит запуск подпро-
грамм, которые осуществляют подготовку 
запроса к отправке, помещают запрос в па-
кет, определяют путь его следования и про-
водят передачу сформированного пакета в 
контроллер среды передачи. Операцион-
ная система может запускать и ряд других 
подпрограмм, например, осуществляющих 
проверку допустимости отправки запроса в 
соответствии с настройками безопасности 
ОС. Исполнение этого множества подпро-
грамм ложится на центральный процессор. 
По мере увеличения количества вызовов 
функций интерфейса программирования, 
подпрограммами ОС затрачивается все 
большее количество ресурсов центрального 
процессора. Это не сильно влияло бы на 
количество сформированных запросов в се-

кунду, если был запущен лишь модуль на-
грузки. Однако в большинстве случаев в ОС 
запущено большое количество сторонних 
прикладных приложений, которые выпол-
няют свои функции. Одновременно с этим 
при выполнении шагов создания нагрузки 
должны быть запущены программы, осу-
ществляющие анализ поступающих ответов 
от тестируемой системы. Эти приложения 
собирают наиболее ценные данные нагру-
зочного тестирования – метрики произ-
водительности. Именно они подвергаются 
анализу, и на основе их делаются выводы 
о качестве спроектированной информаци-
онной системы. Для выполнения всей этой 
работы ресурсов одного компьютерного 
узла не хватает. 

Предельная интенсивность генерации 
сообщений компьютерного узла зависит от 
архитектуры сетевого адаптера – устрой-
ства, обеспечивающего связь компьютера с 
сетью [14]. Возможность достижения этой 
интенсивности зависит от операционной 
системы, запущенных приложений и ар-
хитектуры самого компьютера. Мы прове-
ли ряд экспериментов с целью измерения 
времени, необходимого операционной си-
стеме для обработки отправляемого в сеть 
сообщения.

Для проведения экспериментов была ис-
пользована программа tcpdump, входящая в 
состав UNIX-подобных операционных си-
стем. Она использует низкоуровневую би-
блиотеку pcap (packetcapture), осуществля-
ющую перехват данных на уровне драйвера 
в соответствии с назначенными параме-
трами [15]. Каждый перехваченный пакет 
снабжается временной меткой. Она указы-
вает системное время ОС, когда пакет был 
перехвачен. Для измерения времени, не-
обходимого ОС для обработки сообщения, 
выполнялись следующие действия:

считывание системного времени;
помещение его в пакет;
отправка пакета через сетевой стек;
перехват пакета;
вычисление искомого времени, исходя 

из разницы между временем отправки и 
временем перехвата. 

Специально созданная эксперименталь-
ная программа отправляла системное время 



Системный анализ и управление

21

в сеть с помощью транспортного протокола 
UDP. Этот протокол был выбран потому, 
что операционной системе требуется мень-
шее количество вычислительных ресурсов 
на его обработку. В программе было пред-
усмотрено постепенное увеличение коли-
чества передаваемых сообщений в секунду, 
что позволило отследить влияние интен-
сивности генерации сообщений на время 
обработки одного сообщения. Для сбора 
данных применялась программа tcpdump, 
встроенная в операционные системы всех 
экспериментальных платформ. Экспери-
мент состоял из следующих шагов:

запуск программы перехвата пакетов ••
tcpdump;

запуск экспериментальной программы;••
ожидание завершения работы экспе-••

риментальной программы;
завершение работы программы пере-••

хвата пакетов;
сбор и анализ результатов.••

На практике в ходе проведения нагру-
зочного тестирования применяются обыч-
ные компьютерные узлы под управлением 
различных операционных систем. По этой 
причине, для достоверности результатов, 
эксперименты проводились также на базе 
нескольких обычных компьютерных узлов 
с актуальным аппаратным и программ-
ным обеспечением. В нашем исследовании 
эти узлы называются экспериментальными 
платформами (ЭП). Во время эксперимен-
та применялись следующие компьютерные 
узлы:

экспериментальная платформа 1, ком-
пьютер Intel Core i7 920 2.67 ГГц, DDR3-
1066 9 Гб, CentOS 6.4;

экспериментальная платформа 2, ноут-
бук Samsung R580-JS03 Intel Core i5 430M  
2.26 ГГц, DDR3-1066 3 Гб, Ubuntu 12.10;

экспериментальная платформа 3, ноут-
бук MacBook Air Intel Core i7 3667U 2 ГГц, 
DDR3L-1600 МГц 8 Гб, OS X 10.8.5.

Предварительные испытания показали, 
что наибольшей интенсивности генерации 
сообщений нельзя достигнуть при исполь-
зовании однопоточного приложения. Не-
смотря на то что экспериментальное при-
ложение формировало около ста тысяч 
сообщений в секунду, реальное количество 

отправляемых сообщений было значитель-
но меньше. По мере увеличения количества 
запущенных экземпляров эксперименталь-
ной программы количество отправляемых 
сообщений возрастало, поэтому в процессе 
эксперимента запускалось несколько эк-
земпляров. Для определения их количества 
предварительно было измерено, сколько 
экземпляров программы можно запустить 
до того момента, когда потери пакетов при 
перехвате составят около 50 % (при помо-
щи программы tcpdump). Исходя из этого, 
во время эксперимента выбирались такие 
условия, когда потери не превышают 5 %. 

В ходе эксперимента было проведено 
более миллиона измерений на каждой из 
платформ. Для получения достоверных ре-
зультатов эксперимент повторялся десять 
раз. Такое количество повторов было вы-
брано исходя из объема обрабатываемых 
данных и затрат времени. Например, один 
эксперимент занимает 1 мин 50 с, но при 
этом объем данных составляет 1,2 Гб для 
одной платформы. 

Результаты измерения времени, необ-
ходимого экспериментальным платформам 
для обработки сообщения, приведены в 
табл. 1 и 2. На рис. 1–3 отражено измене-
ние интенсивности генерации сообщений 
и среднего времени обработки одного со-
общения  для каждой платформы.

В табл. 1 приведены обобщенные ре-
зультаты для всех испытаний. В столбцах 
tmin и tmax приведено наибольшее и наимень-
шее время обработки пакета, обнаруженное 
в ходе десяти испытаний. Детализирован-
ные результаты для каждого испытания от-
ражены в табл. 2.  

Погрешность среднего рассчитывалась с 
помощью следующей формулы:
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Для расчета погрешности среднего меж-
ду испытаниями применялся коэффициент 
Стьюдента, равный 2,262 (число измере-
ний 10, надежность 0,95). 

На представленных графиках видно, что 
по мере увеличения интенсивности генера-
ции сообщений среднее время их обработ-
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Рис. 1. Изменение интенсивности и среднего времени обработки ЭП1

Рис. 2. Изменение интенсивности и среднего времени обработки ЭП2

Рис. 3. Изменение интенсивности и среднего времени обработки ЭП3
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ки уменьшается. По этой причине в табл. 1 
приведены результаты измерений времени 
обработки в тот момент, когда интенсив-
ность генерации достигала наибольшего 
значения. Кроме того, для более детального 
изучения этого процесса были проведены 
дополнительные эксперименты, но из-за 
ограниченного объема статьи здесь их ре-
зультаты не отражены.

На время обработки сообщений влия-
ет множество факторов: запущенные при-
ложения, настройка и реализация сетевого 
стека, режимы управления энергопитанием 
компьютерного узла и т. д. С учетом этого 
эксперименты проводились в условиях, ког-
да платформы были не нагружены другими 
задачами. И даже в таком случае, при про-
ведении двух одинаковых экспериментов в 
одинаковых условиях, полученные резуль-
таты имели различия, хотя и незначитель-
ные, связанные с внутренними процессами 
ОС и компьютерной системы в целом.

Следующий эксперимент был посвящен 
проверке предположения, что поток полу-
чаемых из сети сообщений может влиять 
на нагружающие способности узла. В ходе 
проведения нагрузочного тестирования со 
стороны тестируемого узла формируется 
поток ответов на запросы нагружающего 
узла. Каждый полученный ответ обрабаты-
вается операционной системой до того, как 
он будет проанализирован приложением. 
Этот поток ответов в нашей работе мы на-
зываем обратной нагрузкой. Кроме того, ис-

пользование ряда протоколов сетевого стека 
приводит к тому, что взаимодействующие 
узлы обмениваются служебной информа-
цией. Все это потребляет вычислительные 
ресурсы компьютера и может способство-
вать снижению предельной нагрузочной 
способности узла. 

Для проверки данного предположения 
платформы были соединены в локальную 
сеть. Предварительные испытания пока-
зали, что экспериментальная платформа 3 
лучше всего подходит на роль узла, показа-
ния которого будут считываться и анализи-
роваться в ходе эксперимента. Это связано 
с тем, что один экземпляр эксперименталь-
ной программы на ЭП3 способен генериро-
вать сообщения с большой интенсивностью 
при одновременном перехвате пакетов без 
потерь (в программе tcpdump). 

Эксперимент состоял из следующих  
шагов:

запуск перехватчика tcpdump на узлах ••
ЭП1 и ЭП2, создающих обратную нагрузку;

запуск экспериментальной програм-••
мы на ЭП3;

наблюдение за создаваемой нагрузкой ••
с помощью программы мониторинга сете-
вой активности, встроенной в ОС ЭП3;

при достижении ЭП3 пикового зна-••
чения интенсивности генерации пакетов 
осуществлялся запуск программы tcpdump 
на ЭП3; 

запуск экспериментальной програм-••
мы на ЭП1 и ЭП2;

Таблица  1 

Обобщенные результаты измерений времени обработки

Платформа
Количество 
испытаний

tсреднее, мкс tmin, мкс tmax, мкс
Погрешность 

среднего между 
испытаниями, мкс

Общие показатели
ЭП 1

10
9,05 2 1704 ± 1,6323

ЭП 2 10,35 2 3770 ± 0,5810
ЭП 3 60,23 < 0 31740 ± 0,9627

Предельные показатели
ЭП 1

10
3,83 2 835 ± 0,0721

ЭП 2 8,20 2 3770 ± 0,0779
ЭП 3 17,97 < 0 2030 ± 0,2056
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наблюдение на ЭП3 за обратной нагруз-••
кой с помощью программы мониторинга;

при достижении пикового значения ••
создаваемой обратной нагрузки осущест-
влялось завершение работы эксперимен-
тальной программы и перехватчика пакетов 
на узлах ЭП1 и ЭП2;

завершение работы эксперименталь-••
ной программы и перехватчика пакетов на 
ЭП3;

сбор и анализ результатов.••
Результаты проведенного эксперимента 

отражены на рис. 4.
На представленном графике можно ви-

деть, что по мере увеличения обратной на-
грузки происходит снижение создаваемой. 
После прекращения генерации обратной 
нагрузки интенсивность генерации паке-
тов исследуемой системы восстанавлива-
ется. Одновременно с этим увеличивается 

Таблица  2

Детализированные результаты измерений времени обработки

Платформа
Номер  

испытания
Обработано 

пакетов 
tсреднее, 
мкс 

tmin, 
мкс 

tmax, мкс 
Погрешность 
измерений 

среднего, мкс

ЭП 1

1 4 636 952 10,52 2 900 ± 0,00287 
2 4 623 601 8,06 2 257 ± 0,00185 
3 4 607 858 8,39 2 194 ± 0,00199 
4 4 631 816 7,95 2 101 ± 0,00178 
5 4 674 155 15,16 2 1704 ± 0,00491 
6 4 632 833 8,09 2 281 ± 0,00192 
7 4 644 583 7,99 2 424 ± 0,00191 
8 4 593 897 8,23 2 835 ± 0,00202 
9 4 526 941 8,20 2 402 ± 0,00196 
10 4 636 628 7,87 2 384 ± 0,00185 

ЭП 2

1 1 013 345 12,56 2 1817 ± 0,03862 
2 1 013 754 9,89 2  2461 ± 0,03932 
3 1 025 806 10,59 2 1838 ± 0,03674 
4 1 023 268 9,84 2 1786 ± 0,0357 
5 1 015 334 10,05 2 1818 ± 0,0401 
6 1 029 289 9,83 2 1805 ± 0,03882 
7 1 026 739 9,99 2 2123 ± 0,03823 
8 1 027 369 10,17 2 3770 ± 0,03811 
9 1 029 575 10,24 2 1799 ± 0,0393 
10 1 027 199 10,38 2 1796 ± 0,03648 

ЭП 3

1 5 443 042 61,27 <0 1231 ± 0,01816 
2 5 455 387 57,17 <0 447 ± 0,0164 
3 5 432 302 60,44 <0 2031 ± 0,01777  
4 5 434 095 61,44 <0 1290 ± 0,01828 
5 5 454 387 60,99 <0 410 ± 0,018 
6 5 486 672 61,51 <0 2090 ± 0,0182 
7 5 598 231 59,84 <0 31740 ± 0,01839 
8 5 608 325 59,63 <0 2049 ± 0,0174 
9 5 617 287 59,14 <0 556 ± 0,01721 
10 5 607 822 60,91 <0 458 ± 0,01795 
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среднее время обработки сообщения опера-
ционной системой. В нашем исследовании 
данную особенность мы назвали эффектом 
обратной нагрузки.

В описанных выше экспериментах ис-
пользовались популярные современные 
операционные системы, за исключением 
Microsoft Windows. Это вызвано тем, что 
точность системного таймера такой ОС не 
позволяет измерить время обработки одно-
го сообщения сетевым стеком, и ее измере-
ния затруднительны.

Проведенные эксперименты позволя-
ют оценить нагрузочные способности су-
ществующих компьютерных систем. При 
этом экспериментальная программа и пере-
хватчик пакетов выступали в роли аналога 
модуля нагрузки и сборщика метрик про-
изводительности. Предельные нагрузочные 
способности каждой из экспериментальных 
платформ разительно отличаются друг от 
друга. Наибольшая интенсивность генера-
ции сообщений, без потерь данных, соста-
вила около 90 000 в секунду на ЭП1. Ис-
пользуя предельные результаты измерений 
можно рассчитать теоретическую нагрузоч-
ную способность. Для ЭП1 она составляет 
261 096, для ЭП2 – 121  951 и для ЭП3 –  
55 648 сообщений в секунду. Как можно 
видеть, теоретическая нагрузочная способ-
ность ЭП3 меньше практической. По всей 
видимости, это связано с особенностями 

операционной системы данной платформы.

Результаты проведенных экспериментов 
демонстрируют характеристики операцион-
ных систем и компьютерных узлов, исполь-
зуемых в настоящее время для проведения 
нагрузочного тестирования. Полученные 
данные позволяют сделать вывод о том, что 
имеющая место нехватка нагрузочных спо-
собностей компьютерных узлов обусловлена 
как внутренними, так и внешними факто-
рами. Модули инструментов нагрузочного 
тестирования, анализирующие ответы от 
тестируемого узла, вместе с ресурсоемкими 
транспортными протоколами и эффектом 
обратной нагрузки снижают нагрузочные 
способности компьютера. Это свидетель-
ствует о том, что применение компьютеров 
со стандартной архитектурой для решения 
задач нагрузочного тестирования неэффек-
тивно.

Учитывая полученные результаты, нами 
был разработан метод проведения нагру-
зочного тестирования, основанный на при-
менении аппаратного модуля с программи-
руемой логической интегральной схемой 
(ПЛИС). С его помощью может осущест-
вляться создание нагрузки на тестируемую 
систему и сбор результатов тестирования. 
Результаты проведенной работы вместе с 
характеристиками модуля будут опублико-
ваны в ближайшее время. 

Рис. 4. Изменение интенсивности и среднего времени обработки в ходе эксперимента
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Современные судовые электроэнергети-
ческие системы (СЭЭС) характеризуются 
наличием в своем составе большого коли-
чества преобразовательной нагрузки, вклю-
чающей преобразователи частоты, источ-
ники бесперебойного питания, инверторы, 
выпрямители и другие потребители, отли-
чающиеся нелинейной вольт-амперной ха-
рактеристикой.

Так, на современных судах широко ис-
пользуются системы электродвижения на 
основе гребных электрических установок 
(ГЭУ), которые для наиболее эффектив-
ного использования системы получают пи-
тание от единой СЭЭС, обеспечивающей 
энергией все общесудовые потребители. 
Питание таких пропульсивных установок 
осуществляется через полупроводниковые 

преобразователи, негативно воздействую-
щие на питающую сеть переменного тока 
путем генерации в нее высших гармониче-
ских составляющих токов и напряжений, 
значения которых превышают допустимые 
нормативной документацией [5].

Высшие гармонические составляющие 
тока и напряжения, обусловливающие по-
требляемую от станции мощность иска-
жений, наряду с реактивной мощностью, 
увеличивают вероятность возникновения 
резонансных явлений в СЭЭС, наруша-
ют работу микропроцессорной техники, 
устройств защиты и автоматики, вызывают 
ускоренное старение изоляции основного 
электрооборудования. То есть снижают на-
дежность электроснабжения и работу самих 
потребителей автономного объекта. В свя-
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зи с этим все большее внимание уделяет-
ся вопросам разработки способов и средств 
устранения негативного влияния высших 
гармоник токов и напряжений: вопросам 
создания автоматических систем управле-
ния процессами генерирования, передачи и 
распределения электрической энергии, по-
зволяющим обеспечить требуемое качество 
электроэнергии, устранение взаимного вли-
яния параллельно работающего оборудова-
ния со стороны питающей сети и т. п.

Экспериментальные исследования 
[1–4], проведенные на автопароме «Ейск» 
Керченской государственной компании 
«Керченская паромная переправа», пока-
зали необходимость применения на суд-
не активных фильтро-компенсирующих 
устройств (ФКУ), а также модернизации 
систем автоматического регулирования 
дизель-генераторных агрегатов (САР ДГА) 
судна для компенсации неактивной мощ-
ности, генерируемой в СЭЭС. На пароме 
установлена ГЭУ постоянного тока, питаю-
щаяся от единой СЭЭС переменного тока 
через тиристорные преобразователи, ко-
торые являются основной нагрузкой сети. 
СЭЭС автопарома характеризуется как не-
стабильная, склонная к резонансным яв-
лениям, качанию мощности, срыву работы 
систем автоматики и т. п. негативным яв-
лениям, обусловленным значительным ис-
кажением форм токов и напряжений сети. 
В связи с характерными особенностями 
СЭЭС, применение многих хорошо зареко-
мендовавших себя на береговых предпри-
ятиях устройств компенсации неактивной 
мощности в виде пассивных резонансных 
фильтров, активных фильтров и т. п., явля-
ется малоэффективным. В первую очередь 
это связано с ограниченностью мощности 
источников энергии СЭЭС и нестабильно-
стью параметров электроэнергии, генери-
руемой ими. 

В результате обширных исследований 
рассмотренного комплекса проблем пред-
ложен ряд инженерных решений [6–8], 
направленных на повышение показателей 
качества электроэнергии в автономных 
СЭЭС, основной нагрузкой которых явля-
ются полупроводниковые преобразователи, 
питающие мощные электроприводы, заряд-

ные устройства и т. п. судовые потребители 
электроэнергии. Необходимым функцио-
нальным узлом предложенных разработок, 
определяющим их эффективность в част-
ности и работоспособность в общем, явля-
ется устройство идентификации внешних 
параметров системы управления. Основная 
функция блока – выделение из искажен-
ного сигнала необходимых для его анализа 
гармонических составляющих, определение 
их параметров, и использование результа-
тов этого анализа в управлении средствами 
повышения значений показателей качества 
электроэнергии СЭЭС. При этом регулиру-
ются такие показатели, как уровни целевых 
гармоник токов и напряжений, значения 
суммарных гармонических искажений, по-
казателей мощности искажений, реактив-
ной мощности и т. д.

Формулирование целей. Наиболее важ-
ной задачей для ФКУ является точное 
определение изменяющихся гармонических 
составляющих несинусоидального сигна-
ла: их величины и фазового угла. Именно 
это позволяет силовой части фильтра ком-
пенсировать соответствующие гармоники. 
Помимо быстрого преобразования Фурье 
(БПФ), в настоящее время активно приме-
няются методы на основе фильтра Калмана, 
а также системы управления на основе ис-
кусственных нейронных сетей. Однако каж-
дый из этих методов имеет в той или иной 
степени один недостаток: время адаптации 
к изменениям в анализируемом сигнале.  
В наилучшем случае, при неизменной ча-
стоте тока питающей сети и резком изме-
нении его гармонического состава, систе-
ме управления необходимо время не менее 
одного периода напряжения сети. Измене-
ние же частоты питающей сети, низкоча-
стотные колебания (характерные для дис-
баланса в трехфазной сети без нулевого 
провода), мощные помехи приводят, как 
правило, к катастрофическим последстви-
ям. Это связано с тем, что при анализе сиг-
нала в частотной области, изменение часто-
ты основной гармоники на 0,4 Гц приводит 
к ошибке в определении амплитуды пятой 
гармоники более 10 %. Чтобы избавиться 
от этой ошибки, необходимо определять 
частоту основной гармоники. Для этого ис-
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пользуют метод, отслеживающий частоту 
сигнала по его прохождению через ноль. 
Но даже в четырехпроводной сети этот ал-
горитм требует времени не менее трех пе-
риодов основной гармоники. Учитывая от-
сутствие в СЭЭС нулевого провода (и, как 
следствие, неизвестность фазных напряже-
ний сети), искаженность линейных напря-
жений, а также прочих дестабилизирующих 
факторов, существующие системы управле-
ния обладают длительным временем регу-
лирования, либо в принципе дают крити-
ческую ошибку.

Таким образом, при всем разнообразии 
существующих способов выделения гармо-
ник мощности искажения, актуальнейшей 
задачей остается реализация быстрого и 
точного алгоритма идентификации недо-
ступных для измерения сигналов и параме-
тров сложной распределенной системы. 

Идентификация нестационарной основ-
ной гармоники искаженного сигнала. В об-
щей форме входной сигнал v(t) системы 
идентификации, являющийся сигналом, 
пропорциональным сетевому току или 
напряжению СЭЭС, может быть описан 
функцией-рядом Фурье:



1

( ) ( ) sin( ( ) ( )),
N

k k k
k

v t A t k t t t
=

= ω + ϕ∑
где Аk(t) – амплитуда; ( )k tω  – частота и  
φk(t) – фазовый угол k-й гармоники;  
N – количество гармоник (в общем случае 
N = ∞ ).

Так как в настоящей статье рассмотрено 
решение задачи идентификации нестацио-
нарных параметров основной гармоники 
входного сигнала, то искомая функция бу-
дет иметь вид 

( ) ( ) sin( ( ) ( )),y t A t t t t= ω + ϕ

где А(t)= А1(t) – амплитуда; ω(t)= ω1(t) – ча-
стота и φ(t)= φ1(t) – фазовый угол искомой 
функции.

Введем вектор параметров 
T( ) [ ( ), ( ), ( )] ,t A t t tφ = ω ϕ  который при-

надлежит пространству параметров 
T( ) {[ , , ] }.t A= ω ϕФ

Ошибка аппроксимации характеризует-
ся выражением

 .nn ny vε = −

Энергетическая функция ошибки, вы-
ражаемая среднеквадратичной погрешно-
стью:

21
.

2n nE = ε

Функция (4) является функцией трех 
переменных E(А, ω, φ) или E(Ф). Задачей 
аппроксимации является поиск такого ал-
горитма изменения элементов вектора Ф, 
при котором происходит минимизация 
функции (4). То есть поиск такого значе-
ния Ф  вектора Ф, которому соответствует 
экстремальное значение функции Е (мини-
мум), когда будет выполняться условие

( ) ( ); ,E E Eφ ≥ φ ∀ ∈Ф

где Ф – допустимая область или область 
возможных значений вектора ф, определяе-
мая ограничениями 

min max[ , ],A A A∈  min max[ , ]ω∈ ω ω   
и min max[ , ].ϕ ∈ ϕ ϕ

На данном этапе мы подошли к зада-
че поиска экстремума (минимума) энерге-
тической функции (4). Функция является 
дифференцируемой по всем элементам, но 
выражение (2) предполагает нелинейное 
преобразование элементов входного векто-
ра Ф. Последнее обстоятельство ставит под 
вопрос возможность применения градиент-
ных алгоритмов, наиболее зарекомендовав-
ших себя в экстремальных системах.

При использовании метода градиента, 
вектор параметров ф вычисляется методом 
градиентного спуска по правилу (6). Зада-
ваясь некоторым ф, для данной точки вы-
числяют градиент энергетической функции 
(4). Затем каждый компонент вектора ф из-
меняют со скоростью, пропорциональной 
составляющей градиента (6) по этому ком-
поненту:

( )

( )
grad ( ),

t

d t
E

dt φ

φ
= −µ φ

где 
( )

[ ( , ( ))]
grad ( ) ;

( )t

E t t
E

tφ

∂ φ
Φ =

∂φ
 μ – диагональ-

ная матрица постоянных коэффициентов 
скорости аппроксимации, которые при 
поиске минимума должны удовлетворять 
условию μi > 0.

(4)

(5)

(6)

(1)

(2)

(3)

(*)
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При использовании метода наискорей-
шего спуска градиент измеряется непрерыв-
но в процессе изменения ф, так что в каждый 
момент скорость изменения вектора ф про-
порциональна градиенту. В экстремальной 
точке φ  все компоненты вектора градиен-
та обращаются в нуль. Метод градиентного 
спуска гарантирует достижение экстремума 
при квадратичной форме энергетической 
функции. Для неквадратичных функций 
(каковой является и рассматриваемая в на-
стоящей статье энергетическая функция) 
необходимо математически доказывать схо-
димость метода к точке экстремума.

Для нахождения экстремума функций, 
не являющихся квадратичными, использу-
ют методы сопряженных градиентов. Суще-
ственным недостатком данных методов яв-
ляется их чувствительность к погрешностям 
счета. Для обеспечения сходимости при 
этом применяется периодический рестарт 
алгоритма, метод Флетчера–Ривса, кото-
рый при неквадратичности целевой функ-
ции из конечного становится итеративным, 
либо метод Полака–Рибьера с различными 
модификациями, направленными на га-
рантирование сходимости. Перечисленные 
методы итеративны, т. е. не обеспечивают 
гарантированной сходимости за конечное 

число шагов и требуют значительной вы-
числительной мощности при практической 
реализации (особенно, когда необходимо 
выделять несколько гармонических состав-
ляющих). На рис. 1 приведены результаты 
моделирования на коротком интервале при 
использовании градиентного метода в по-
ставленной задаче. На рис. 2 приведены ре-
зультаты моделирования при использовании 
градиентного метода в поставленной задаче 
на большом интервале. Анализ результатов 
применения распространенных модифи-
каций градиентных методов при решении 
поставленной задачи, аналогично рис. 2 де-
монстрирует расхождение процесса.

Рассмотрим математические аспекты 
возможности применения градиентных 
методов в поставленной задаче. Выпишем 
градиенты для восстановленных параме-
тров вектора ф: 













( ) [ ( , ( ))]
;

( )

( ) [ ( , ( ))]
;

( )

( ) [ ( , ( ))]
.

( )

A

d A t E t t
dt A t

d t E t t
dt t

d t E t t
dt t

ω

ϕ

∂ φ
= −µ

∂

ω ∂ φ
= −µ

∂ω

ϕ ∂ φ
= −µ

∂ϕ

(7)

Рис. 1. Отслеживание основной гармоники y(k) искаженного сигнала v(k)  
с изменяющейся частотой ω(k) и ошибка слежения ε(k)
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Энергетическую функцию представим как

  

2

2

1
( , ( )) ( , ( ))

2
1

[ ( ) ( ) sin( ( ) ( ))] .
2

E t t t t

v t A t t t t

φ = ε φ =

= − ω + ϕ

Подставив ее в (7) и продифференциро-
вав правую часть, получим: 



 



  



  

( )
( ) sin( ( ) ( ));

( )
( ) ( ) cos( ( ) ( ));

( )
( ) ( ) sin( ( ) ( )).

A

d A t
t t t t

dt

d t
t A t t t t t

dt

d t
t A t t t t

dt

ω

φ

= −µ ε ω + ϕ

ω
= −µ ε ω + ϕ

ϕ
= −µ ε ω + ϕ

Как видно, во втором уравнении систе-
мы (8) появляется параметр времени вне 
знака косинуса. Таким образом, для данной 
энергетической функции выражение гради-
ента по угловой скорости содержит комби-
нированный, т. е. секулярный (вековой) и 
нелинейный одновременно, член. При при-
менении методов Ньютона–Рафсона (или 
подобных), использующих гессиан, таких 
членов появится несколько.

Этот факт объясняет неудачи в попыт-
ках реализовать подобные алгоритмы на 
основании общих подходов адаптивных 
систем и градиентных методов в частно-

сти, практическая реализация которых, в 
описываемых применениях, сталкивается 
с расходимостью процесса при отслежи-
вании изменения фазы и частоты сигнала. 
Результаты моделирования также показали, 
что сходимость градиентных алгоритмов в 
данном случае критически зависит от зна-
чений коэффициентов скорости аппрокси-
мации μ, малейшее отклонение которых от 
оптимума приводит к немедленному рас-
хождению процесса. Аналогично ведет себя 
алгоритм и при изменении параметров ап-
проксимируемого сигнала.  

Решение поставленной задачи. Так как 
частота ω(t) и фазовый угол φ(t) искомой 
функции переменны, то перейдем к поня-
тию полной фазы ψ(t) = ω(t)t + φ(t), учи-
тывающей все изменения фазы функции. 
Тогда систему (8) приведем к виду:







 







( )
( ) sin ( );

( )
( ) ( ) cos ( );

( ) ( )
( ) .

A

d A t
t t

dt

d t
t A t t t

dt

d t d t
t

dt dt

ω

ψ

= −µ ε ψ

ω
= −µ ε ψ

ψ ω
= ω + µ

Энергетическую функцию представим 

как  

21
( ) [ ( ) ( ) sin ( )] ,

2
E t u t A t t= − ψ  то есть 

(8)

(9)

Рис. 2. Расхождение процесса отслеживания основной гармоники y(k) искаженного сигнала v(k)  
с изменяющейся частотой ω(k) на большом временном интервале
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для ошибки аппроксимации будем иметь 
 ( ) ( ) ( ) sin ( ).t u t A t tε = − ψ  

При этом входной сигнал системы мож-
но представить как ( ) ( ) sin ( ) ( ).v t A t t t= ψ + ζ

Идея решения задачи заключается в за-
мене переменной времени на постоянный 
коэффициент α, а изменяющихся во време-
ни параметров искомой функции – на по-
стоянные величины. Аналогичный подход 
используется в теории гармонической ли-
неаризации или стационаризации. В нашем 
случае замена опирается на предположение, 
что в данный момент времени входной сиг-
нал содержит синусоидальную составляю-
щую с постоянной угловой частотой ω0 и 
дополнительными гармоническими состав-
ляющими. Причем в окрестности (*) не 
имеется резонансных частот, что очевидно 
исходя из формы выражения (1). Аналогич-
но происходит замена начальной фазы ис-
комой составляющей. И в конечном итоге 
полная фаза будет представлена выраже-
нием ψ0(t) = ω0t + φ0. Таким образом, мы 
рассматриваем входной сигнал как сумму 
периодической функции с фиксированным 
периодом T0 и дополнительных периоди-
ческих составляющих (ξ), не имеющих ча-
стотных составляющих в данном периоде.

Опуская математические преобразова-
ния, система для отыскания параметров 

восстанавливаемого сигнала принимает 
следующий вид:







 







0 0

0

0 0

0

( )
( ) sin ( ) ;

( )
( ) ( ) cos ( ) ;

( ) ( )
( ) .

t T

A
t

t T

t

d A t
t t dt

dt

d t
t A t t dt

dt

d t d t
t

dt dt

+

+

ω

ψ

= α ε ψ

ω
= α ε ψ

ψ ω
= ω + α

∫

∫

Моделирование по предложенному ал-
горитму показало сходимость решения без 
каких-либо ограничений по интервалу мо-
делирования. Результаты моделирования 
представлены на рис. 3 и 4. Являясь ком-
промиссом между скоростью сходимости 
и точностью, коэффициент α определяет 
основные свойства предложенного алгорит-
ма в каждом конкретном применении. Из 
результатов моделирования видно, что при 
изменении частоты и начальной фазы от-
слеживаемого сигнала, ошибка превысила 
значение, полученное на рис. 1. Однако в 
установившемся режиме ошибка не пре-
вышает 0,01 %, что на несколько порядков 
превысило точность слежения, приведенную  
в результатах моделирования на рис. 2.

Очевидно, что дальнейшее развитие 
предложенного алгоритма может идти по 
пути реализации адаптивного подбора ко-

(10)

Рис. 3. Отслеживание основной гармоники y(k) искаженного сигнала v(k)  
с изменяющейся частотой ω(k) и ошибка слежения ε(k) по предложенному алгоритму
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эффициентов α в зависимости от текущего 
значения ошибки ε. Это позволит умень-
шить ошибку в переходных процессах, не 
ухудшив показателей качества системы в 
установившихся.

Математически сходимость, стабиль-
ность и уникальность решения  предло-
женного алгоритма может быть доказана 
с использованием теоремы карт Пуанкаре 
или доказательств, применяемых при ис-
пользовании методов гармонической ли-
неаризации, например, метода Крылова–

Боголюбова. Проведенные исследования 
показали, что система (10) представляет 
уникальную асимптотическую траекторию, 
периодическую и лежащую в окрестности 
аппроксимируемой функции основной гар-
моники сигнала.

Действительно, если преобразо-
вать систему (10) соответствующим об-
разом, то мы получим выражение вида 

( ) ( ) ( ) '( ) '( ),t q t q tψ = Φ φ + Φ φ  на что указыва-
ют синусные и косинусные составляющие 
в уравнениях системы. Данное выражение 

Рис. 4. Процесс отслеживания основной гармоники y(k) искаженного сигнала v(k)  
на большом временном интервале

Рис. 5. Аппроксимация основной гармоники y(k) искаженного сигнала v(k)  
при наличии в нем пятой и седьмой гармоник
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описывает траекторию динамической си-
стемы (10) вокруг фиксированной точки, 
находящейся в окрестности (*). А коэффи-
циент α определяет скорость ее движения 
из точки с координатами (А0, ω0, φ0)  в точку 
(А1, ω1, φ1).

На рис. 5 приведены результаты моде-
лирования процесса слежения за основной 
гармоникой сигнала v(t), при наличии в 
нем пятой и седьмой гармоник с уровнями, 
соответственно, 10 и 5 %.

Предложенный метод слежения за па-
раметрами основной (в принципе, любой) 
гармоники искаженного сигнала позволяет 
обеспечить единственное, стабильное и схо-

дящееся решение нелинейной динамической 
системы. Полученный алгоритм обеспечи-
вает уникальную асимптотическую траекто-
рию, являющуюся периодической и лежащей 
в окрестности аппроксимируемой функции 
целевой гармоники сигнала. При этом в 
установившемся режиме абсолютная ошибка 
аппроксимации не превышает 0,01 %.

Разработанный метод может с успехом 
использоваться при построении многомер-
ных систем идентификации внешних пара-
метров как подсистемы экспертных блоков 
в автоматизированных системах управле-
ния качеством электроэнергии на водном 
транспорте и в других автономных электро-
энергетических системах.
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УДК 004.932.2:519.254

Л.А. Демидова, Н.И. Нестеров, Р.В. Тишкин

ВОЗМОЖНОСТНО-НЕЧЕТКАЯ СЕГМЕНТАЦИЯ ИЗОБРАЖЕНИЙ  
ЗЕМНОЙ ПОВЕРХНОСТИ С ПРИМЕНЕНИЕМ ГЕНЕТИЧЕСКИХ  

АЛГОРИТМОВ И ИСКУССТВЕННЫХ НЕЙРОННЫХ СЕТЕЙ

L.A. Demidova, N.I. Nesterov, R.V. Tishkin

POSSIBILISTIC-FUZZY SEGMENTATION  
OF EARTH SURFACE IMAGES BY MEANS OF GENETIC ALGORITHMS  

AND ARTIFICIAL NEURAL NETWORKS

Рассмотрена задача сегментации изображений земной поверхности с применением интеллек-
туальных информационных технологий. Показана целесообразность применения генетических ал-
горитмов для получения субоптимальных результатов сегментации изображений с использованием 
алгоритмов кластеризации в условиях неопределенности. Предложено для уточнения результатов 
сегментации, полученных с применением алгоритмов кластеризации в условиях неопределенности, 
использовать инструментарий искусственных нейронных сетей.

ДИСТАНЦИОННОЕ ЗОНДИРОВАНИЕ ЗЕМЛИ; ГИПЕРСПЕКТРАЛЬНАЯ СЪёМКА; СЕГ-
МЕНТАЦИЯ; КЛАСТЕРИЗАЦИЯ; АЛГОРИТМ НЕЧЕТКИХ C-СРЕДНИХ; ГЕНЕТИЧЕСКИЙ 
АЛГОРИТМ; ИСКУССТВЕННАЯ НЕЙРОННАЯ СЕТЬ.

We have focused on the problem of image segmentation of earth surface using intelligent information 
technologies. The application expediency of genetic algorithms to receive suboptimum results of the image 
segmentation on the basis of clustering algorithms under uncertainty has been shown. We have offered to 
use artificial neural networks to specify segmentation results received on the base of clustering algorithms 
under uncertainty.

EARTH REMOTE SENSING; HYPER SPECTRAL SHOOTING; SEGMENTATION; 
CLUSTERING; FUZZY C-MEANS ALGORITHM; GENETIC ALGORITHM; ARTIFICIAL NEURAL  
NETWORK.

Сегментация изображений – одна из 
важных задач, решаемых системами дис-
танционного зондирования Земли, при-
меняется для реализации распознавания 
сцен и заключается в упрощении описа-
ния изображений посредством перехода от 
представления в виде множества точек к 
представлению в виде множества классов 
объектов. Этот переход основан на выделе-
нии областей, имеющих схожие визуальные 
характеристики.

В последнее время особый интерес 

представляет решение задачи сегментации 
гиперспектральных изображений (ГСИ), 
получаемых от систем дистанционного 
зондирования Земли в процессе гипер-
спектральной съемки, предполагающей 
одновременное формирование сотен и 
тысяч изображений одной и той же сце-
ны, зафиксированных в очень узких со-
прикасающихся диапазонах спектра. При 
этом ГСИ представляется как куб данных, 
включающий в себя пространственную ин-
формацию (2D) об объекте, дополненную 
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спектральной информацией (1D) по каж-
дой пространственной координате. Таким 
образом, каждой точке ГСИ соответствует 
спектр, полученный в этой точке анализи-
руемой сцены.

Одной из главных задач, возникающих 
при сегментации ГСИ, является задача 
распознавания принадлежности тому или 
иному известному классу выявленных нео-
пределенных зон местности. Как правило, 
для решения подобных задач распознава-
ния используются технологии, основан-
ные на применении аппарата линейного 
дискриминантного анализа [1], алгоритма 
AdaBoost [2], метода опорных векторов [2], 
инструментария искусственных нейронных 
сетей [3]. Однако, как показывает анализ, 
известные на данный момент технологии 
распознавания неопределенных зон мест-
ности являются недостаточно эффектив-
ными при решении задачи сегментации 
ГСИ [4].

В связи с этим можно говорить о це-
лесообразности разработки новой интел-
лектуальной технологии сегментации ГСИ, 
основанной на комплексном использова-
нии алгоритмов кластеризации в условиях 
неопределенности, генетических алгорит-
мов (ГА) и искусственных нейронных сетей 
(ИНС).

Так как задача распознавания неопреде-
ленных зон местности на ГСИ предполага-
ет проведение анализа данных в условиях 
неопределенности, то для ее решения обо-
снованным является использование т. н.  
алгоритмов кластеризации в условиях нео-
пределенности (в частности, FCM-, PCM- и 
PFCM-алгоритмов) [4–10], применение ко-
торых позволит адекватно разделить спек-
тры различных поверхностей местности, со-
ответствующие материалам искусственного 
и природного происхождения. При этом 
совместное использование алгоритмов кла-
стеризации в условиях неопределенности и 
ГА обеспечит получение субоптимального 
решения о результатах сегментации, кото-
рое в дальнейшем может быть уточнено с 
использованием инструментария ИНС.

Теоретическая часть. Пусть R – множе-
ство точек ГСИ, подлежащих сегментации. 

Каждой такой точке соответствует вектор 
числовых значений спектральных характе-
ристик 1 2( , , …, ),l

i i i ir r r r=  где j
ir  – число-

вое значение j-й спектральной характери-
стики для i-й точки ( 1, ;=i n  1,=j l ).

В качестве функции расстояния ( , )i qd r r
 в l-мерном пространстве спектральных ха-

рактеристик может использоваться функ-
ция, основанная на вычислении евклидо-
вой метрики:

2

1

( , ) ( ) .
l

j j
i q i q

j

d r r r r
=

= −∑

Поскольку задаче сегментации ГСИ 
присуща неопределенность, обусловлен-
ная невозможностью однозначной клас-
сификации изображенных объектов, то 
целесообразно применять алгоритмы кла-
стеризации, основанные на применении 
инструментария теории нечетких множеств, 
реализующие ту или иную интерпретацию 
неопределенности и допускающие принад-
лежность точки ГСИ к нескольким кла-
стерам одновременно, что обеспечивает 
гибкость анализа ГСИ. Наиболее известны 
такие алгоритмы кластеризации в условиях 
неопределенности, как алгоритм нечетких 
c-средних (FCM-алгоритм, fuzzy c-means), 
алгоритм возможностных c-средних (PCM-
алгоритм, possibilistic c-means) и алгоритм 
возможностно-нечетких c-средних (PFCM-
алгоритм, possibilistic fuzzy c-means).

FCM-алгоритм реализует нечеткую ин-
терпретацию неопределенности и является 
итерационным алгоритмом, вычисляющим-
значения функций принадлежности точек 
ГСИ кластерам и координаты центров кла-
стеров в соответствии со значениями функ-
ций принадлежности [6, 8, 11].

FCM-алгоритм выполняет минимиза-
цию целевой функции:

2

1 1
( , ) ( ( )) ( , )

= =

= ⋅∑∑
с n

m
k i k i

k i
J U V u r d v r

при

1

( ) 1
c

k i
k

u
=

=∑ r  (c N∈  и 1;c >  1,i n= ),

где [ ( )]k iu=U r  – нечеткое с-разбиение 
множества точек ГСИ R на основе функций 
принадлежности ( ),k iu r  определяющих сте-

(2)

(3)

(1)
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пень принадлежности i-й точки ГСИ k-му 
кластеру; 1( , ..., )= cV v v  – центры класте-
ров; ( , )k id v r  – расстояние между центром 
кластера kv  и точкой ГСИ ir  в соответствии 
с формулой (1); m – фаззификатор ( ,m R∈  

1m > ); c – количество кластеров; n –коли-
чество точек ГСИ; 1, ;i n=  1, .k c=

Функции принадлежности ( )k iu r  игра-
ют роль весовых коэффициентов, опреде-
ляя степень принадлежности i-й точки ГСИ 
k-му кластеру, а также вклад i-й точки ГСИ 
в оценку координат центра k-го кластера.

FCM-алгоритм предполагает выполне-
ние следующих шагов [6, 8, 11].

Шаг  1. Инициализация начального не-
четкого разбиения [ ( )],k iu=U r  удовлетво-
ряющего условию (3).

Шаг  2. Вычисление координат центров 
кластеров:

1
k

1

( )
.

( )

n
m

k i
j i

n
m

k i
i

u

u

=

=

⋅
=
∑

∑

j
ir r

v
r

Шаг  3. Вычисление новых значений 
функций принадлежности:

2
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( , )
( , )
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t t i
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−

=
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 
 
 

∑

Шаг  4. Шаги 2 и 3 повторяются до тех 
пор, пока не будет выполнено заданное ко-
личество итераций s или не будет достигну-
та заданная точность ,( ) ( , ) ,J J U V′− ≤ εU V  
где ( , ),J U V  ( , )J U V′  – значения целевой 
функции на двух последовательных итера-
циях.

FCM-алгоритм не всегда точно оцени-
вает координаты центров кластеров по при-
чине используемого в нем ограничения (3), 
устанавливающего, что степени принад-
лежности кластерам для любой i-й точки 
ГСИ в сумме должны давать единицу [5, 7].  
Поэтому атипичные точки ГСИ (точки-
шумы), расположенные на одинаковом 
расстоянии от реальных центров кластеров, 
могут сильно влиять на оценки координат 
центров кластеров и, следовательно, на 
окончательный результат кластеризации. 
Для решения проблемы, связанной с нега-

тивным влиянием атипичных точек ГСИ, 
следует отказаться от ограничения (3) и мо-
дифицировать целевую функцию.

Для уменьшения влияния атипичных 
точек ГСИ на результаты сегментации мо-
жет использоваться PCM-алгоритм [12], 
реализующий возможностную интерпре-
тацию неопределенности и являющийся 
итерационным алгоритмом, вычисляющим 
значения функций типичности точек ГСИ 
кластерам и координаты центров кластеров 
в соответствии со значениями функций ти-
пичности.

PCM-алгоритм выполняет минимиза-
цию целевой функции [6, 8, 12]:

2

1 1

2

1 1

( , ) ( ( )) ( , )

(1 ( )) ,

c n
m

k i k i
k i

с n
m

k k i
k i

J W V w r d v r

w r

= =

= =

= ⋅ +

+ η ⋅ −

∑∑

∑ ∑

где [ ( )]k iW w r=  – возможностное c-разбие-
ние множества точек ГСИ R на основе 
функций типичности ( ),k iw r  определяющих 
степень типичности i-й точки ГСИ k-му 
кластеру; 1( ,  ...,  )cV v v=  – центры класте-
ров; ( , )k id v r  – расстояние между центром 
кластера kv  и точкой ГСИ ir  в соответ-
ствии с формулой (1); m – фаззификатор 
( ,m R∈  1m > ); kη  ( 1,k c= ) – «ширина 
зоны», определяющая расстояние, на кото-
ром значение функции типичности точки 
ГСИ k-му кластеру равно 0,5; c – количе-
ство кластеров; n – количество точек ГСИ; 

1, ;i n=  1, .k c=
В PCM-алгоритме отбрасывается огра-

ничение (3), что снижает влияние точек-
шумов ГСИ, расположенных на равном 
расстоянии от центров кластеров, на ре-
зультаты кластеризации.

Функции типичности могут быть вы-
числены как [6, 8, 12]

2
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1
( ) ,

( , )
1

k i

m
k i

k

w r
d v r −

=
 

+  η 
при этом для каждого k-го кластера ( 1,k c= )  
должно выполняться условие:
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множества точек ГСИ R на основе функ-
ций принадлежности ( ),k iu r  определяющих 
степень принадлежности i-й точки ГСИ 
k-му кластеру; [ ( )]k iW w r=  – возможност-
ное c-разбиение множества точек ГСИ R на 
основе функций типичности ( ),k iw r  опре-
деляющих степень типичности i-й точки 
ГСИ k-му кластеру; 1( , ..., )= cV v v  – цен-
тры кластеров; ( , )k id v r  – расстояние между 
центром кластера kv  и точкой ГСИ ir  в со-
ответствии с формулой (1); m и m' – фаз-
зификаторы ( , ;m m R′ ∈  , 1;m m′ >  обычно 

2m m′= = ); c – количество кластеров; n – 
количество точек ГСИ; ,1 ;i n=  1, .k c=

При реализации PFCM-алгоритма ко-
ординаты центров кластеров находятся как 
[6, 13]

1
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u r w r
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=

′

=

+
=

+

∑

∑

и для каждой точки ГСИ ir  ,( 1 )i n=  должно 
выполняться ограничение (3), а для каждо-
го k-го ( 1, )k c=  кластера должно выпол-
няться ограничение (8).

Как и PCM-алгоритм, PFCM-алгоритм 
обычно инициализируется с помощью 
одного шага FCM-алгоритма c последую-
щим вычислением значений «ширины 
зоны» kη  ( 1, )k c=  по формуле (10) [6, 13], 
а затем осуществляется итерационное уточ-
нение значений функций принадлежности 

( ),k iu r  функций типичности ( )k iw r  и расчет 
координат центров кластеров по формулам 
(5), (7) и (12) соответственно.

PFCM-алгоритм предполагает выполне-
ние следующих шагов [6, 13].

Шаг  1. Инициализация начального 
нечеткого разбиения [ ( )],k iU u r=  удовлет-
воряющего условию (3) с использованием 
одного шага FCM-алгоритма.

Шаг  2. Вычисление значений «ширины 
зоны» kη  ( 1, )k c=  в соответствии с форму-
лой (10).

Шаг  3. Вычисление значений функций 
принадлежности и типичности в соответ-
ствии с формулами (5) и (7).

Шаг  4. Вычисление координат центров 
кластеров в соответствии с формулой (12).

Шаг  5. Шаги 3 и 4 повторяют-

В PCM-алгоритме координаты центров 
кластеров находятся как
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Так как обычно PCM-алгоритм ини-
циализируется с помощью одного шага  
FCM-алгоритма, то значения «ширины 
зоны» kη  ( 1,k c= ) могут быть определены 
как [6, 8, 12]
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Применение PCM-алгоритма являет-
ся эффективным, если множество точек 
ГСИ содержит точки-шумы, что являет-
ся характерным для ГСИ. Однако приме-
нение PCM-алгоритма может привести к 
формированию совпадающих кластеров, 
если центры кластеров (и, следовательно, 
спектральные характеристики выделяемых 
классов объектов) близки друг к другу, т. к. 
функции типичности точек ГСИ некоторо-
му кластеру не зависят от расстояний точек 
ГСИ до центров других кластеров. В этом 
случае целесообразным является исполь-
зование PFCM-алгоритма, реализующего 
одновременный учет свойств кластерной 
относительности и кластерной типичности 
точек ГСИ [6, 13].

PFCM-алгоритм реализует возмож-
ностно-нечеткую интерпретацию неопре-
деленности и является итерационным алго-
ритмом, вычисляющим значения функций 
принадлежности (5) и типичности (7) точек 
ГСИ кластерам, а также координаты цен-
тров кластеров в соответствии со значения-
ми функций принадлежности и типично-
сти.

PFCM-алгоритм выполняет минимиза-
цию целевой функции [6, 13]:
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ство спектральных характеристик; ,1 ;k c=  
1, .j l=
При этом первые l элементов хромо-

сомы соответствуют координатам центра 
первого кластера, вторые l элементов – ко-
ординатам центра второго кластера и т. п.

В контексте решения задачи сегмен-
тации ГСИ диапазон изменения значе-
ния каждого гена (некоторой координаты 
центра кластера) определяется интервалом 

 min max[ , ],d d  где mind  и maxd  – минимальное 
и максимальное значения яркости одного 
спектрального канала.

При создании начальной популяции 
хромосом размером G необходимо обе-
спечить формирование такой популяции, 
которая содержала бы только «жизнеспо-
собные» хромосомы. В данном случае под 
«жизнеспособностью» понимается способ-
ность хромосомы обеспечить разбиение то-
чек ГСИ на заданное количество кластеров 
c*. Так как начальная популяция хромосом 
создается случайным образом, то могут 
быть сформированы хромосомы, реально 
обеспечивающие кластеризацию на коли-
чество кластеров c , меньшее, чем «назна-
ченное» для данной хромосомы количество 
кластеров c* ( *;c c<  *

min maxc c c≤ ≤ ). «Жиз-
неспособность» популяции хромосом долж-
на поддерживаться и при смене поколений 
ГА. Использование популяции хромосом, 
состоящей только из «жизнеспособных» 
хромосом, позволяет повысить эффектив-
ность применения ГА.

При реализации ГА для выбора 
хромосом-родителей предлагается исполь-
зовать процедуру вероятностного отбора  
[3, 6]. В контексте решения задачи сегмен-
тации ГСИ следует использовать 3–5 точек 
скрещивания и мутации ввиду работы с 
хромосомами существенно большей длины, 
чем при решении большинства аналогич-
ных задач кластеризации данных, при этом 
значения коэффициентов скрещивания cR  
и мутации mR  следует выбирать из отрез-
ков [0,7; 0,8] и [0,01; 0,02] соответственно 
[3, 6].

В качестве условия завершения ГА наи-
более часто используется условие генера-
ции наперед заданного количества поколе-
ний W. Однако могут применяться и другие 

ся до тех пор, пока не будет выполне-
но заданное количество итераций s или 
не будет достигнута заданная точность 

( , , ) '( , , ) ,J U W V J U W V− ≤ ε  где ( , , ),J U W V  
( , , )J U W V′  – значения целевой функции 

на двух последовательных итерациях.
При применении алгоритмов кластери-

зации в условиях неопределенности опре-
деляются локально-оптимальные разбие-
ния точек ГСИ на кластеры, описываемые 
совокупностью функций принадлежности 
или/и функций типичности, и координаты 
центров кластеров. Для принятия адекват-
ного решения о результатах кластеризации 
необходимо многократное выполнение дан-
ных алгоритмов при заданном количестве 
кластеров для различных исходных разбие-
ний точек ГСИ на кластеры [6, 14].

Применение ГА при реализации такого 
алгоритма кластеризации позволяет значи-
тельно сократить время поиска субопти-
мального разбиения (разбиения, для кото-
рого значение функции соответствия ГА, в 
качестве которой используется, например, 
целевая функция алгоритма кластеризации, 
будет минимальным) на кластеры [4–8]. 
Так как количество кластеров обычно зара-
нее неизвестно, то целесообразно исполь-
зовать ГА с хромосомой переменной дли-
ны, что позволит одновременно найти как 
самое оптимальное количество кластеров, 
так и соответствующее ему субоптимальное 
разбиение на кластеры. При этом хромосо-
му следует кодировать координатами цен-
тров всех кластеров [6], в качестве которых 
в контексте задачи сегментации ГСИ будут 
выступать спектральные характеристики 
эталонных классов объектов. Если искомое 
количество кластеров заранее неизвестно, а 

minc  и maxc  – минимально и максимально 
возможное количество кластеров, то длина 
хромосомы может принимать значения от 

minc l⋅  до maxc l⋅  (кратные l), где l – количе-
ство спектральных каналов точки ГСИ.

В общем случае хромосома, закодиро-
ванная координатами центров кластеров, 
может быть представлена как

1 2 1 2
1 1 1( , , ..., , ..., , , ..., ),l l

c c cs v v v v v v=

где j
kv  – j-я координата k-го центра класте-

ра; c – количество кластеров; l – количе-

(13)
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сти) точек ГСИ центрам кластеров и вы-
числение значений функции соответствия.

Шаг  4. Из расширенной популяции 
хромосом размером (2 ),cG R G+  полученной 
путем объединения популяции размером 
G предыдущего поколения и популяции 
размером ( )cG R G+  текущего поколения, 
удаляются «нежизнеспособные» ( )cG R G+  
хромосом с худшими (максимальными) 
значениями функции соответствия. Если 
выполняется условие продолжения ГА, осу-
ществляется переход к шагу 2. Если выпол-
няется условие завершения ГА, то работа 
ГА завершается и осуществляется переход 
к шагу 5.

Шаг  5. Выбирается лучшая хромосома, 
которая минимизирует функцию соответ-
ствия. В качестве искомых координат цен-
тров кластеров берутся координаты центров 
кластеров, соответствующие лучшей хро-
мосоме. В качестве искомых степеней при-
надлежности (или/и степеней типичности) 
точек ГСИ центрам кластеров полагаются 
степени принадлежности (или/и степени 
типичности) точек ГСИ центрам кластеров, 
соответствующие лучшей хромосоме.

Как показывают экспериментальные 
исследования, совместное использование 
алгоритма кластеризации в условиях нео-
пределенности и ГА позволяет получить 
адекватные субоптимальные результаты 
кластеризации точек ГСИ с приемлемыми 
временными затратами.

По результатам экспериментальных ис-
следований установлено, что в контексте 
решения задачи сегментации ГСИ при со-
вместном применении алгоритмов класте-
ризации в условиях неопределенности и 
ГА в большинстве случаев для обеспечения 
нахождения субоптимального решения с 
приемлемыми временными затратами це-
лесообразно работать с популяцией разме-
ром в 40–60 хромосом при смене 500–1000 
поколений.

Сегментация точек ГСИ с использо-
ванием рассмотренных алгоритмов кла-
стеризации в условиях неопределенности 
основана на предположении, что кластеры, 
образуемые точками ГСИ, имеют гипер-
сферическую форму или форму, близкую 
к ней. Поскольку в реальности кластеры 

условия завершения, в частности, условие 
сходимости «среднего здоровья» популяции 
к «лучшему (максимальному) здоровью» 
популяции, под которыми в данном слу-
чае понимаются соответственно усреднен-
ная сумма значений функций соответствия 
хромосом текущей популяции и значение 
функции соответствия лучшей (первой) 
хромосомы, являющееся минимальным в 
текущей популяции хромосом. В связи с 
тем, что могут использоваться различные 
условия завершения (продолжения) ГА, в 
дальнейшем при описании шагов реализа-
ции ГА будет говориться об этих условиях 
в общем виде.

В качестве функции соответствия ГА 
обычно выбирается целевая функция ал-
горитма кластеризации в условиях неопре-
деленности (или сопоставленный этому 
алгоритму кластеризации показатель кла-
стеризации, например, индекс Се–Бени 
для FCM-алгоритма) [6].

Комбинированный алгоритм кластери-
зации, реализующий совместное использо-
вание одного из алгоритмов кластеризации 
в условиях неопределенности и ГА, обеспе-
чивает поиск субоптимального разбиения 
на кластеры и может быть описан следую-
щей последовательностью шагов [6].

Шаг  1. Для формирования начальной 
популяции хромосом размером G выполня-
ется один шаг алгоритма кластеризации в 
условиях неопределенности (FCM-, PCM- 
или PFCM-алгоритма).

Шаг  2. При выполнении условия про-
должения ГА осуществляется один шаг ГА 
с реализацией операций скрещивания и 
мутации и вычислением значений функции 
соответствия для хромосом популяции раз-
мером ( ),cG R G+ ⋅  состоящей из хромосом-
родителей и хромосом-потомков.

Шаг  3. Для популяции размером 
( )cG R G+  выполняется один шаг алгоритма 
кластеризации в условиях неопределенно-
сти (FCM-, PCM- или PFCM-алгоритма) 
с вычислением значений функций при-
надлежности (или/и функций типичности) 
точек ГСИ центрам кластеров и координат 
центров кластеров. Затем осуществляется 
уточняющий пересчет значений функций 
принадлежности (или/и функций типично-
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могут иметь произвольную форму, а в ана-
лизируемых данных могут присутствовать 
точки-шумы, то полученные с помощью 
того или иного алгоритма кластеризации в 
условиях неопределенности (FCM-, PCM- 
или PFCM-алгоритма) результаты сегмен-
тации, даже если они признаны удовлетво-
рительными, могут содержать те или иные 
ошибки относительно кластерной принад-
лежности некоторых точек ГСИ (не гово-
ря уже о возможных погрешностях оценки 
координат центров кластеров).

В связи с этим целесообразно исполь-
зовать алгоритмы уточнения результатов 
сегментации, полученных с помощью ал-
горитмов кластеризации в условиях нео-
пределенности, для разработки которых 
предлагается использовать ИНС, хорошо 
зарекомендовавшие себя в качестве уни-
версальных аппроксиматоров при решении 
различных прикладных задач.

В контексте задачи уточнения резуль-
татов сегментации предлагается на основе 
уже имеющихся данных о принадлежности 
точек ГСИ к некоторому кластеру сформи-
ровать обучающую выборку данных, выбрав 
в каждом кластере 50 % точек ГСИ, наибо-
лее близко расположенных к центру класте-
ра. Принадлежность к кластеру для таких 
близко расположенных к центру кластера 
точек ГСИ полагается эталонной. Обучив 
ИНС на выборке точек ГСИ, чья принад-
лежность к своим кластерам является эта-
лонной, и, оценив весовые коэффициенты 
ИНС, можно выполнить уточнение при-
надлежности к кластерам для других точек 
ГСИ, не попавших в обучающую выборку.

При разработке ИНС предлагается ис-
пользовать нейронную сеть с тремя или 
более слоями [3]. Использование скры-
тых слоев вызвано необходимостью более 
точного приближения набора сигналов на 
входе множеству сигналов на выходе. При 
этом увеличение количества скрытых слоев 
позволяет выделить статистические зако-
номерности высших порядков. Количество 
входных и выходных нейронов в много-
слойной ИНС соответствует размерностям 
входного и выходного векторов соответ-
ственно.

В контексте задачи уточнения резуль-
татов сегментации размерность входного 
вектора равна количеству спектральных 
характеристик, а выходного – количеству 
кластеров. При этом в идеале только один 
выходной нейрон может иметь значение, 
равное единице (и именно номер этого 
нейрона определяет номер искомого кла-
стера принадлежности точки ГСИ), в то 
время как все остальные выходные нейро-
ны имеют значения, равные нулю. Так как 
на практике обычно все выходные нейро-
ны имеют значения, отличные от нуля, то 
номер искомого кластера принадлежности 
точки ГСИ определяют по номеру выход-
ного нейрона с максимальным вычислен-
ным выходным значением.

Процедура функционирования ИНС 
может быть описана следующей последова-
тельностью шагов.

Шаг  1. На каждый входной нейрон 
(вход) ИНС подается определенный сиг-
нал, представляющий собой спектральную 
характеристику: яркость точки ГСИ в одном 
из спектральных каналов.

Шаг  2. Входные нейроны ИНС пере-
дают их нейронам скрытого слоя.

Шаг  3. Каждый нейрон скрытого слоя 
принимает выходные значения с пред-
шествующего слоя и модифицирует их с 
учетом весовых коэффициентов, которые 
инициализируются случайным образом и 
уточняются в процессе обучения.

Шаг  4. Находится сумма скорректиро-
ванных с учетом весовых коэффициентов 
значений, на основании которой рассчиты-
вается выходное значение нейрона скрыто-
го слоя с учетом вида функции активации.

Шаг  5. Посчитанные таким образом 
выходные значения нейронов одного скры-
того слоя передаются нейронам следующе-
го скрытого слоя.

Шаг  6. Выходные нейроны последнего 
(выходного) слоя формируют выход ИНС, 
который трактуется по правилу «победи-
тель забирает всё», в результате примене-
ния которого точка ГСИ, чьи значения 
спектральных характеристик поданы на 
вход ИНС, интерпретируется как принад-
лежащая к кластеру с номером, соответ-
ствующим самому возбужденному (имею-
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щему максимальное значение) выходному 
нейрону ИНС.

Данная процедура функционирования 
ИНС называется прямым ходом и исполь-
зуется для определения выходов ИНС при 
обучении и при функционировании обу-
ченной ИНС.

Во время обучения ИНС необходимо 
проводить процедуру обратного хода для 
изменения весов в соответствии с подсчи-
танным значением ошибки выхода ИНС. 
Модификация весов выполняется в соот-
ветствии с некоторым алгоритмом обуче-
ния, обеспечивающим уменьшение ошиб-
ки по всем выходам ИНС.

Процесс обучения ИНС в данном слу-
чае представляет собой, в частности, про-
цедуру настройки весовых коэффициентов. 
При этом последовательная настройка ве-
совых коэффициентов осуществляется при 
использовании данных обучающей выбор-
ки и предполагается, что реализуется пара-
дигма обучения с учителем, когда для каж-
дого входного примера известно значение 
выхода ИНС.

Таким образом, при разработке алгорит-
мов уточнения результатов сегментации, 
полученных с помощью алгоритмов класте-
ризации в условиях неопределенности, для 
каждой точки ГСИ с некоторыми извест-
ными значениями спектральных характе-
ристик, содержащейся в обучающей выбор-
ке, должен быть известен номер кластера, 
которому принадлежит эта точка ГСИ. При 
этом веса подстраиваются так, чтобы значе-
ния выходов ИНС были как можно ближе 
к требуемым результатам кластеризации.

В частности, обучение ИНС может быть 
основано на коррекции ошибки между тре-
буемым (обучающим) и реальным выхода-
ми сети посредством изменения весов ИНС 
таким образом, чтобы минимизировать эту 
ошибку.

Комплексное использование алгорит-
мов кластеризации в условиях неопреде-
ленности, ГА и ИНС при решении зада-
чи сегментации ГСИ позволяет говорить о 
создании новой интеллектуальной техноло-
гии сегментации ГСИ.

Экспериментальные исследования. Апро-
бация предлагаемой интеллектуальной тех-

нологии сегментации ГСИ была выполне-
на на реальных данных, в качестве которых 
использовались ГСИ от гиперспектральной 
аппаратуры Hyperion (220 спектральных ка-
налов), AVIRIS (224 спектральных канала) 
и Сокол-ГЦП (75 спектральных каналов).

При проведении экспериментальных 
исследований по оценке ошибок ложных 
идентификаций точек ГСИ в качестве эта-
лонных изображений использовались изо-
бражения, сегментация которых была вы-
полнена экспертом вручную.

При этом для всех рассматриваемых 
алгоритмов кластеризации в условиях нео-
пределенности были получены результаты, 
подтверждающие целесообразность исполь-
зования ГА и ИНС для повышения качества 
сегментации ГСИ. Однако результаты сег-
ментации с применением PFCM-алгоритма 
в большинстве случаев оказались несколько 
лучше (на 3–7 %), результатов сегментации 
с применением FCM- и PCM-алгоритмов, 
что объясняется реализацией одновремен-
ного сбалансированного учета свойств кла-
стерной относительности и кластерной ти-
пичности точек ГСИ. В связи с этим ниже 
приведен пример, демонстрирующий эф-
фективность использования интеллектуаль-
ной технологии сегментации ГСИ, реали-
зующей кластеризацию точек ГСИ именно 
с применением PFCM-алгоритма.

На рис. 1 приведено цветосинтезиро-
ванное изображение размером 550×460 
пикселей, полученное на основе ГСИ от 
датчика AVIRIS. На рис. 2 показаны соот-
ветствующие ему результаты ручной сег-
ментации исходного ГСИ. На рис. 3, 4 и 5 
приведены соответственно результаты сег-
ментации исходного ГСИ с применением 
PFCM-алгоритма, результаты сегментации 
с применением PFCM-алгоритма и ГА, 
результаты сегментации с применением 
PFCM-алгоритма, ГА и ИНС. Полученные 
результаты свидетельствуют о наличии трех 
кластеров, группирующих точки ГСИ в три 
класса: вода, растительность и земля (соот-
ветствующие трем оттенкам цвета от чер-
ного до светло-серого). Значения ошибок 
ложных идентификаций точек ГСИ с при-
менением PFCM-алгоритма, с применени-
ем PFCM-алгоритма и ГА, с применением 
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PFCM-алгоритма, ГА и ИНС приведены 
в таблице, из которой видно, что комби-
нирование PFCM-алгоритма с ГА, а затем 
использование ИНС для уточнения полу-
ченных результатов кластеризации позво-

ляет существенно снизить значения оши-
бок ложных идентификаций точек ГСИ.

В данном примере использование имен-
но PFCM-алгоритма позволило получить 
более высокое качество сегментации (ко-

Результаты классификации точек ГСИ

Вариант сегментации
Точки ГСИ Точки ГСИ,

классифицированные, %
Всего

Классифицированные
верно ошибочно верно ошибочно 

PFCM-алгоритм 253 000 217 148 35 852 85,83 14,17
PFCM-алгоритм и ГА 253 000 224 961 28 039 88,92 11,08
PFCM-алгоритм, ГА и ИНС 253 000 230 663 22 337 91,17 8,83

Рис. 1. Цветосинтезированное изображение 
района от датчика AVIRIS

Рис. 2. Результаты ручной сегментации  
изображения

Рис. 3. Сегментация с применением  
PFCM-алгоритма

Рис. 4. Сегментация с применением  
PFCM-алгоритма и ГА
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личество ошибочно классифицированных 
точек ГСИ с использованием интеллекту-
альной технологии сегментации ГСИ с при-
менением PFCM-алгоритма оказалось на  
4 и 2 % меньше, чем с применением FCM- 
и PCM-алгоритмов соответственно).

Тем не менее, несмотря на получен-
ные для данного ГСИ результаты, нель-
зя однозначно говорить о явном преиму-
ществе PFCM-алгоритма перед FCM- и 
PCM-алгоритмами. Как показывают экс-
периментальные исследования, в каждом 
конкретном случае при сегментации того 
или иного ГСИ «лучшим» в смысле обе-
спечения более высокого качества сег-
ментации может оказаться любой из трех 
рассмотренных алгоритмов кластериза-
ции в условиях неопределенности (FCM-, 
PCM- или PFCM-алгоритм), что может 
быть объяснено невозможностью точного 

априорного выявления кластерных свойств 
(в частности, свойств кластерной относи-
тельности и кластерной типичности), при-
сущих большинству точек анализируемого 
ГСИ. В связи с этим целесообразным яв-
ляется применение кластерных ансамблей 
[4, 15], обеспечивающих высококачествен-
ную консолидацию частных результатов 
сегментации ГСИ, полученных с примене-
нием алгоритмов кластеризации в условиях 
неопределенности (FCM- , PCM- и PFCM-
алгоритмов), ГА и ИНС.

Результаты экспериментальных иссле-
дований подтверждают эффективность ин-
теллектуальной технологии сегментации 
ГСИ, основанной на комплексном исполь-
зовании одного из алгоритмов кластери-
зации в условиях неопределенности, ГА и 
ИНС, и позволяют говорить о перспектив-
ности дальнейшей проработки предложен-
ного подхода к сегментации ГСИ.

По результатам выполненных исследо-
ваний предлагается использовать интеллек-
туальную технологию сегментации ГСИ, 
реализующую:

применение к ГСИ алгоритмов кла-
стеризации в условиях неопределенности 
(FCM- , PCM- и PFCM-алгоритмов) со-
вместно с соответствующими ГА, позво-
ляющими получить субоптимальные ре-
зультаты кластеризации с приемлемыми 
временными затратами;

уточнение полученных с применением 
алгоритмов кластеризации в условиях не-
определенности (FCM- , PCM- и PFCM-
алгоритмов) результатов сегментации по-
средством использования алгоритмов, 
основанных на применении ИНС.
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В.А. Ботнев, С.М. Устинов

Методы решения прямой и обратной геодезических задач  
с высокой точностью

V.A. Botnev, S.M. Ustinov

METHODS FOR DIRECT AND INVERSE GEODESIC PROBLEMS SOLVING 
WITH HIGH PRECISION

Предложены алгоритмы для навигационных расчетов, которые обеспечивают предельно малую 
погрешность во всем диапазоне входных параметров и позволяют избежать характерной для этих 
задач потери точности. Методы демонстрируют приемлемое для практических приложений быстро-
действие и могут быть рекомендованы для использования в коммерческих навигационных про-
граммных продуктах, удовлетворяющих международным стандартам.

МЕТОДЫ МОДЕЛИРОВАНИЯ; ПОТЕРЯ ТОЧНОСТИ; МАШИННОЕ ЭПСИЛОН; АСИМ-
ПТОТИЧЕСКОЕ РАЗЛОЖЕНИЕ; ГЕОДЕЗИЧЕСКИЕ ЗАДАЧИ; ЛОКСОДРОМИЯ.

Proposed algorithms for navigational calculations provide an extremely low error over the entire range of 
input parameters and allow avoiding the loss of accuracy typical for these tasks. These methods demonstrate 
an acceptable performance for practical applications and we can recommend using them in commercial 
navigational software products meeting international navigational standards.

MODELLING METHODS; LOSS OF ACCURACY; MACHINE EPSILON; ASIMPTOTIC 
EXPANSIONS; GEODESIC PROBLEMS; LOXODROME.

Практически ни одно приложение гео-
дезии и навигации не обходится без обра-
щения к прямой и обратной геодезической 
задаче. Поэтому их эффективное решение 
имеет первостепенное значение. Суть пря-
мой задачи заключается в следующем. По 
заданной широте 1ϕ  и долготе 1λ  первой 
точки требуется найти географические ко-
ординаты 2ϕ и 2λ  второй точки, если из-
вестны начальный азимут α  и расстояние 
D между этими точками (см. рисунок).  
В свою очередь, обратная задача ставит  
своей целью найти расстояние D между 
двумя заданными точками и азимут α  из 
первой точки на вторую. Обычно эти зада-
чи решаются в двух постановках в зависи-
мости от того, по какой линии происходит 
переход из одной точки в другую.

В первом случае линия (ортодрома) 
является кратчайшим путем по поверхно-
сти Земли. Во втором случае в силу ряда 
практических потребностей и исторических 
причин (особенно в задачах навигации)  
[1, 2] этой линией между точками является 
линия постоянного азимута α , т. е. такая 
линия (локсодрома) отвечает траектории 
с постоянным курсом. Если расстояние 
между точками (не в приполярной области) 
значительно меньше размеров Земли, то 
решения обеих задач оказываются относи-
тельно близкими.

Методы решения обоих вариантов за-
дач хорошо известны и на их основе реа-
лизованы многочисленные программные 
продукты, успешно используемые на прак-
тике. Первый вариант задачи (ортодромия) 
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глубже исследован, а соответствующее про-
граммное обеспечение хорошо апробирова-
но и имеется в открытом доступе [3].

Методики решения задач во второй по-
становке (локсодромии) отличаются боль-
шим разнообразием [4–7] и среди них нет 
единой общепризнанной и всесторонне 
проверенной на практике.

Так, например, в работах [5, 7] указыва-
ется на то, что существует некоторое много-
образие различных методов и формул, часть 
из которых появилась относительно недавно.  
В [5] отмечается также, что в попытке соз-
дать простые и эффективные алгоритмы не-
которые авторы предлагают методы расчета 
с гигантскими ошибками. С другой стороны, 
даже подзадачи являются предметом отдель-
ных статей [8, 9], и для них также не суще-
ствует единого метода решения. Так, на-
пример, в работе [8] разбираются несколько 
приемов для нахождения меридионального 
расстояния (эта подзадача является одним 
из составных элементов прямой и обратной 
задач). Авторы статьи [8] не останавливают 
свой выбор на каком-то одном из рассма-
триваемых ими методов, а только лишь за-
браковывают некоторые из них.

В этих и в ряде других публикаций ука-
зывается на целый ряд проблем, возника-

ющих при решении геодезических задач. 
Так, например, отмечается заметная потеря 
точности, связанная с вычитанием близких 
чисел для случая, когда широты обеих то-
чек примерно равны. Известные проблемы 
возникают также, когда хотя бы одна из 
исходных точек находится в приполярных 
областях.

В настоящей статье предлагается сво-
бодный от этих недостатков эффективный 
алгоритм решения прямой и обратной за-
дач для локсодромы с высокой точностью. 
Под высокой точностью здесь понимается 
сокращение погрешности вплоть до вели-
чины порядка нескольких машинных эп-
силон ε . Здесь ε  – это минимальное чис-
ло, которое при сложении с единицей дает 
результат, больший единицы для данного 
компьютера.

Такие жесткие требования к погреш-
ности вызваны следующим. Существует 
целый ряд практических задач (например, 
нахождение на локсодромической траекто-
рии точки, ближайшей к заданной), кото-
рые содержат прямую или обратную геоде-
зическую задачу как отдельные фрагменты. 
Здесь требуется найти решение с относи-
тельной погрешностью 7 810 10 ,− −−  что сво-
дится к ошибкам порядка 1 метра. Так как 

Локсодрома на эллипсоиде
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используемые алгоритмы ориентированы 
на поиск различного рода экстремальных 
точек, требования к точности решений гео-
дезических задач ужесточаются. Необхо-
димая погрешность в них не должна пре-
вышать 1510 .−  Для арифметики с двойной 
точностью, где машинное эпсилон порядка 

1610 ,−  это достижимо, но труднореализуемо. 
Учетверенная же точность в настоящее вре-
мя доступна на аппаратном уровне только 
на весьма ограниченном круге платформ, а 
надежные кроссплатформенные библиоте-
ки для работы с числами с плавающей точ-
кой учетверенной точности отсутствуют.  
К тому же из-за программной реализации 
скорость работы с числами учетверенной 
точности не очень велика, в то время как 
предлагаемый в работе алгоритм для чисел 
двойной точности в несколько раз опережа-
ет по скорости максимально упрощенный 
вариант алгоритма с числами учетверенной 
точности.

Кроме сказанного выше имеется целый 
ряд широко распространенных устройств 
(планшетные компьютеры, встраиваемые 
контроллеры и пр.) с величиной машин-
ного эпсилон порядка 710 .−  При этом су-
ществуют многочисленные приложения, в 
которых такая точность допустима. Пред-
лагаемые ниже алгоритмы актуальны и в 
этом случае. Они обеспечивают погреш-
ность, немногим превышающую машинное 
эпсилон, независимо от того, какая точ-
ность ( 710−ε ≈ или 1610−ε ≈ ) обеспечивает-
ся на аппаратном уровне. В случае 710−ε ≈  
учитывается меньшее число слагаемых со-
ответствующих разложений.

Методика решения прямой  
геодезической задачи

Рассматривается движение из одной 
точки в другую под постоянным углом α
между направлением на северный полюс и 
траекторией.

Заданы точка с широтой 1ϕ  и долготой 

1,λ  азимут α  и расстояние D до второй 
точки. Требуется найти широту 2ϕ и долго-
ту 2λ второй точки.

Эта геодезическая задача для локсодро-
мии может быть разделена на следующие 
этапы:

1. Вычисление меридионального рассто-
яния 1M  для первой точки (см. рисунок).

2. Вычисление разности меридиональ-
ных расстояний M∆  и географической 
широты 2ϕ  второй точки.

3. Вычисление разности изометрических 
широт.

4. Вычисление разности долгот второй и 
первой точек .∆λ

Вычисление меридионального расстояния 
для первой точки. Меридиональное рассто-
яние 1M  первой точки рассчитывается по 
хорошо известной формуле:

1 2

1 2 2 3/2
0

(1 )
.

(1 sin )
a e d

M
e

ϕ − ϕ
=

− ϕ∫
Известные методы вычисления интегра-

ла (1) условно разделяются на три группы. 
1) Использование различных квадратурных 

формул. Такой подход не способен обеспе-
чить точность до нескольких машинных эп-
силон, т. к. сводится к сложению несколь-
ких слагаемых одного порядка, что приводит 
к накапливанию ошибок округления. И чем 
больше значений функций вычисляется на 
промежутке для повышения точности, тем 
сильнее сказывается влияние ошибок окру-
глений при многократном сложении.

2) Разложение подынтегрального вы-
ражения в степенной ряд по различным па-
раметрам с последующим интегрированием 
этого ряда. Простейший вариант – выбрать 
в качестве малого параметра 2 (2 )e f f= −  
(где f – это коэффициент сжатия земно-
го эллипсоида), которое действительно 
мало и для модели Земли, принятой для 
международного мореплавания (WGS84), 
составляет около 0,0067. Но существует 
и более удобная для этой цели величина:  

т. н. третий эксцентриситет ,
2

f
n

f
=

−
 ко-

торый еще меньше и приблизительно равен 
0,0017. Важно отметить, что выбор этого 
параметра сокращает число слагаемых ряда 
и не приводит к усложнению вычисления 
коэффициентов. Как следствие, это позво-
ляет уменьшить время расчета и снизить 
накапливание ошибок. Используемое раз-
ложение в ряд имеет вид:

2( ) (1 )(1 ) ( ),M a n n Sϕ = − − ϕ

(1)

(2)
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где

0 2
1

( ) ( 1) sin(2 ),    6
kp

k
k

S a a k p
=

ϕ ≈ ϕ + − ϕ =∑

2 4 6
0

9 225 1225
1 ...

4 64 256
a n n n= + + + +

3 5
2

3 45 525
...

2 16 128
a n n n= + + +

2 4 6
4

15 105 4725
...

16 64 2048
a n n n= + + +

3 5
6

35 315
...

48 256
a n n= + +

4 6
8

315 2079
...

512 2048
a n n= + +

5
10

693
...

1280
a n= +

6
12

1001
...

2048
a n= +

Разложение этого вида было впервые 
предложено Гельмертом с точностью до 

8a  [10] и уточнено до 10a  в работе [7]. Для 
достижения необходимой точности нуж-
но было продолжить представленный ряд 
до 12a  (p = 6 в формуле (3)) и вычислить 
необходимые коэффициенты, содержащие 
слагаемые с 6.n  

Введение 12a  влияет на точность резуль-
тата не слишком сильно, в то время как учет 
слагаемых с 6n  в коэффициентах 0,a  4a  и 8a  
крайне важен и позволяет ограничить мак-
симальную ошибку сверху величиной 2 .ε   
В противном случае она достигает 4 .ε

Суммирование ряда (2) осуществляется 
по технике Кленшоу [11], что позволяет со-
кратить объем вычислений и получить бо-
лее точный результат. На практике эта про-
цедура сводится к следующему. Зададим

1 2( ) ( ) 0.p pc c+ +ϕ = ϕ =

Тогда, вычисляя последовательно по 
мере уменьшения индексов все ( )pc ϕ  по 
формуле

2 1 2( ) 2 ( ) cos(2 ) ( ),

1 ,
k k k kc a c c

k p
+ +ϕ = + ϕ ϕ − ϕ

≤ ≤
получим 1( )c ϕ

 
и

0 1( ) ( ) sin(2 ).S a cϕ = ϕ + ϕ ϕ

Как показано в работе [11], формула 

(5) дает для ( )S ϕ
 
тот же результат, что и 

(3). Эта техника подобна схеме Горнера и 
позволят свести вычисление суммы к вы-
числению только двух тригонометрических 
функций ( sin(2 )ϕ  и cos(2 )ϕ ). Таким обра-
зом, расчеты значительно ускоряются. Кро-
ме того, т. к. первое слагаемое в формуле 
(4) будет, исходя из выражений для коэф-
фициентов 2 ,ka  значительно доминировать 
над остальными, ошибка расчетов не будет 
накапливаться на каждом шаге применения 
(4). В итоге конечный результат будет точ-
нее, чем при применении исходной форму-
лы (3), где смежные слагаемые могут быть 
разных знаков и примерно одинаковыми 
по модулю для некоторых значений широ-
ты 1,ϕ  что приводит к катастрофической 
потере точности.

3) Представление интеграла (1) в виде 
комбинации легко вычислимых эллиптических 
интегралов. Исходный интеграл (1) пред-
ставляется как комбинация интегралов в 
форме Карлсона [12, 13]:

2 2 2 2 2
2 2 2

2 2

sin (cos ,1 sin ,1) cos( )
( ) sin( ) (cos ,1 sin ,1) ,

3 1 sin
De R e

M a R e
e

ϕ

 ϕ ϕ − ϕ ϕ ϕ = ϕ ϕ − ϕ − +
 − ϕ 

2 2 2 2 2
2 2 2

2 2

sin (cos ,1 sin ,1) cos( )
( ) sin( ) (cos ,1 sin ,1) ,

3 1 sin
De R e

M a R e
e

ϕ

 ϕ ϕ − ϕ ϕ ϕ = ϕ ϕ − ϕ − +
 − ϕ 

2 2 2 2 2
2 2 2

2 2

sin (cos ,1 sin ,1) cos( )
( ) sin( ) (cos ,1 sin ,1) ,

3 1 sin
De R e

M a R e
e

ϕ

 ϕ ϕ − ϕ ϕ ϕ = ϕ ϕ − ϕ − +
 − ϕ 

где Rϕ  
и DR  – базовые эллиптические ин-

тегралы в форме Карлсона, которые могут 
быть вычислены эффективно по специаль-
ным алгоритмам. Погрешность данного ме-
тода чуть больше 2 .ε  Этот результат оказы-
вается чуть менее точным, чем разложение 
в ряд с использованием техники Кленшоу.

Подводя итоги этого раздела, можно 
отметить, что средняя погрешность вычис-
лений при представлении интеграла (1) в 
виде комбинации эллиптических интегра-
лов (6) оказывается несколько меньше, чем 
расчеты по асимптотической формуле (2). 
Однако объем вычислений в первом слу-
чае оказывается на порядок больше, чем во 
втором. Окончательный выбор диктуется 
спецификой решаемой задачи.

Вычисление разности меридиональных 

(3)

(4)

(5)

(6)
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расстояний ∆M и географической широты ϕ2 
второй точки. Нужно найти такое 2,ϕ  что 
выполнено равенство:

2 2

2 2 2 3/2
0

(1 )
,

(1 sin )
a e d

M
e

ϕ − ϕ
=

− ϕ∫
где 2M  можно получить из разности изо-
метрических расстояний 2 1cos( ), .M D M M M∆ = α = + ∆

2 1cos( ), .M D M M M∆ = α = + ∆
 
Для определения 2 1ϕ = ϕ + ∆ϕ 

найдем сначала разность широт .∆ϕ  Ис-
пользование в дальнейших расчетах вели-
чины ∆ϕ  вместо 2ϕ  вызвано тем, что при 
близких значениях 1ϕ  и 2ϕ  происходит ка-
тастрофическая потеря точности в операто-
ре 2 1.ϕ − ϕ  С этой целью обратим ряд (3) и 
вместо ( )M ϕ

 
построим другой ряд ( ),Mϕ  

воспользовавшись техникой, изложенной в 
[7]. При этом, так же как и в предыдущем 
подразделе, необходимо в коэффициентах 
разложения учитывать слагаемые с 5n  и 6,n  
чтобы не использовать метод Ньютона, как 
это было предложено в [7].

Первоначально строится ряд:

2

4 6 8

10 12

( ) sin 2

 sin 4 sin 6 sin 8

 sin10 sin12 ...

M S b S

b S b S b S

b S b S

ϕ = + +

+ + + +

+ + +

где

3 5
2

3 27 269
...

2 32 512
b n n n= − + +

2 4 6
4

21 55 6759
...

16 32 4096
b n n n= − + +

3 5
6

151 417
...

96 128
b n n= − +

4 6
8

1097 15543
...

512 2560
b n n= − +

5
10

8011
...

2560
b n= −

6
12

293393
...

61440
b n= −

2

2 4 6

1
(1 )(1 )

.
9 225 1225

1 ...
4 64 256

S
a n n

M

n n n

= ×
− −

×
 + + + + 
 

Если не учитывать коэффициент 12,b  то 
погрешность может достигать семи машин-

ных эпсилон, в то время как c его учетом 
мы получаем ошибку не более 2 .ε

Далее,

2

4

6

8

10

12

( ) ( )

2 sin cos
2

 2 sin 2 cos 2
2

 2 sin 3 cos 3
2

 2 sin 4 cos 4
2

 2 sin 5 cos 5
2

 2 sin 6 cos 6 .
2

M M M

S
S b S S

S
b S S

S
b S S

S
b S S

S
b S S

S
b S S

∆ϕ = ϕ + ∆ − ϕ =

∆ = ∆ + ∆ ⋅ + + 
 

∆ + ∆ ⋅ + + 
 

∆ + ∆ ⋅ + + 
 

∆ + ∆ ⋅ + + 
 

∆ + ∆ ⋅ + + 
 

∆ + ∆ ⋅ + 
 

Суммирование этого ряда также осу-
ществляется по технике Кленшоу [11]. Сле-
дует при этом отметить, что относительная 
погрешность для ∆ϕ  не превышает 2 .ε

После вычисления ∆ϕ  легко определить 

2 1 .ϕ = ϕ + ∆ϕ  В итоге ошибка по широте не 
превышает 15 нм в терминах расстояния 
вдоль меридиана.

Вычисление разности изометрических 
широт. Изометрическая широта Q является 
функцией обычной широты:

21 sin
ln tan .

4 2 1 sin

e

e
Q

e

 
 π ϕ − ϕ  = +    + ϕ     

В дальнейших расчетах потребуется 
значение разности изометрических широт 

2 1Q Q Q∆ = − .
Чтобы не потерять точность, необходи-

мо избегать непосредственного вычитания 
выражений, полученных в результате про-
межуточных вычислений [14]. С этой це-
лью вместо 2ϕ  будем использовать выраже-
ние 1 :ϕ + ∆ϕ

1

1

1 1

1 1

tan
4 2

ln
tan

4 2

(1 sin( ))(1 sin )
ln .

2 (1 sin( ))(1 sin )

Q

e ee
e e

 ϕ + ∆ϕπ +  
  ∆ = +

ϕπ  +    
 − ϕ + ∆ϕ + ϕ

+  + ϕ + ∆ϕ − ϕ 

(7)

(8)

(9)

(10)

(11)
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1

1 1

1 1

tan
4 2

ln
tan

4 2

(1 sin( ))(1 sin )
ln .

2 (1 sin( ))(1 sin )

Q

e ee
e e

 ϕ + ∆ϕπ +  
  ∆ = +

ϕπ  +    
 − ϕ + ∆ϕ + ϕ

+  + ϕ + ∆ϕ − ϕ 

При малых значениях ∆ϕ  числители и 
знаменатели обоих логарифмов в (11) близ-
ки друг к другу, и здесь также может про-
исходить потеря точности при вычитании 
близких чисел. Поэтому перспективным 
представляется разложение этих логариф-
мов в ряд как по самому параметру ,∆ϕ  так 
и какому-либо другому малому параметру, 
зависящему от .∆ϕ

Наибольшую проблему представляет 
первое слагаемое в (11), т. к. выражение 
под логарифмом может быть сколь угодно 
близким к нулю и сколь угодно большим 
в допустимом диапазоне изменения широт. 
Задача вычисления второго логарифма за-
метно проще, т. к. его аргументом являет-
ся выражение, отстоящее от единицы на 
величину порядка 2e или 0,16 для земного 
эллипсоида. Рассмотрим четыре варианта 
решения возникших трудностей.

Вариант  1. Воспользуемся известным 
разложением для функции ln(1 )x+  при 
малом значении x:

2 3

ln(1 ) ...
2 3
x x

x x+ = − + −

Предварительно преобразуем первое 
слагаемое в (11):

1

1
1

1

1 1

tan
4 2

( , ) ln
tan

4 2

tan tan
4 2 2

ln

tan 1 tan tan
4 2 4 2 2

1
ln ,

1

R

z
a

a z

 ϕ + ∆ϕπ +  
  ϕ ∆ϕ = =

ϕπ  +    
 ϕπ ∆ϕ   + +       = =
  ϕ ϕπ π ∆ϕ     + − +              

 + 
=  

− ⋅  
 

где 1tan
4 2

a
ϕπ = + 

 
 и tan .

2
z

∆ϕ =  
 

 C уче-

том диапазона изменения географической 

широты 1 ,
2 2
π π ϕ ∈ − 

 
 параметр а не может 

быть отрицательным. 
Теперь, руководствуясь (12), получаем 

ряд по степеням z. Ему свойственна отно-
сительно медленная сходимость. Наибо-
лее эффективный расчет будет получаться 
только в окрестности экватора, где a = 1, 
что приведет к сокращению всех четных 
степеней z в разложении:

2 4 61
ln 2 1 ...

1 3 5 7
z z z z

z
z

 +  = + + + +  −   
Для упрощения дальнейшего анализа 

заметим, что

1 1( , ) ( , ).R Rϕ ∆ϕ = −ϕ −∆ϕ

Это позволяет ограничиться рассмотре-
нием только положительных значений 1,ϕ  
что гарантирует неравенство 1.a ≥  Так как 

в этом случае ,
z

az
a

≤  наибольшие про-

блемы вызывает разложение знаменателя 
дроби под логарифмом в правой части (13). 
Численные эксперименты показали, что 
использовать разложение в ряд выгоднее 
из соображений погрешности только при 

0,5.az ≤  В противном случае без потери 
точности можно использовать непосред-
ственное вычисление логарифма.

Этот критерий стал определяющим для 
стратегии вычисления 1( , ).R ϕ ∆ϕ

 
При гра-

ничном значении 0,5az =  для вычисления 

1( , )R ϕ ∆ϕ  с максимальной точностью в 3ε  
необходимо учесть 48 слагаемых разложе-
ния (13), что не очень эффективно. Реаль-
но эта погрешность будет несколько выше,  
т. к. имеется погрешность в вычислении .∆ϕ  
Второе слагаемое в (11) во всех случаях раз-
лагалось в ряд (12), т. к. его сходимость не 
представляла проблемы при любых значе-
ниях входных аргументов. В итоге погреш-
ность вычисления только Q∆  (считая аргу-
менты абсолютно точными) достигала 6 .ε

Вариант  2. Второй метод заключается 
в использовании формулы:

ln(1 )
ln(1 ) ,

(1 ) 1
x x

x
x

⋅ +
+ =

+ −
применимость которой оправдана при 

0,5x ≤
 
[15]. При этом если сложение 1 и 

x дает 1 (x меньше машинного эпсилон), то 
достаточно в качестве ответа вернуть само 

(11)

(12)

(13)

(14)

(15)
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значение x (так как ln(1 )x x+ ≈ ).
Погрешность данного метода не пре-

вышает 2ε  с приемлемой эффективностью 
расчета. Проблема лишь только в том, что 
нужно явно представить выражение для x, 
применительно к формуле (13). Это выра-
жение имеет сложный вид и само порож-
дает погрешность в несколько .ε  Другая 
проблема связана с тем, что необходимо 
обеспечить кроссплатформенность реали-
зации, которую в данном случае нельзя га-
рантировать, т. к. некоторые оптимизирую-
щие компиляторы произведут сокращение 
дроби (15), и логарифм будет вычисляться 
непосредственно, а не по формуле (15).

Вариант  3. В широко распространен-
ной библиотеке Boost Math [15] для вы-
числения ln(1 )x+

 
при малом значении x, 

если компилятор не позволяет реализовать 
подход, описанный в варианте 2, предла-
гается использовать Паде-аппроксимацию. 
Многочисленные эксперименты с этим ал-
горитмом показали, что погрешность до-
стигает 6 ,ε  что даже хуже варианта 1.

Вариант  4. Наилучшие показатели 
обеспечил следующий прием: 

2 4 61
ln ln 2 1 ... ,

1 3 5 7
y y y y

x y
y

  +
= = + + + +  −   

2 4 61
ln ln 2 1 ... ,

1 3 5 7
y y y y

x y
y

  +
= = + + + +  −   

где 
1
1

x
y

x
−

=
+

 и 0.x >  Погрешность этого 

метода не превышает 2 ,ε  а проигрыш по 
времени варианту 2 (самому быстрому из 
всех методов) составляет около 14 %.

Существенная потеря точности обыч-
ного логарифма, как уже отмечалось, 
происходит в диапазоне [0,5; 1,5],x ∈  
что для переменной y отвечает диапазону  

1 1
; .

3 5
y  ∈ −  

 Таким образом, наблюдает-

ся двойной выигрыш. Во-первых, мень-
шая величина y обеспечивает сокращение 
учитываемых слагаемых разложения. Во-
вторых, получающийся ряд (16) быстрее 
сходится, т. к. в нем присутствуют только 
четные степени y. В итоге быстродействие 
этого метода в два раза выше по сравнению 
с вариантом 1.

Реализация алгоритма сводится к сле-
дующему. Чтобы для первого слагаемого в 
(11) обеспечить вид

1

1

tan
14 2

ln ln ,
1

tan
4 2

y
y

 ϕ + ∆ϕπ +    +   =  ϕπ −    +    

следует выбрать 

1

sin
2 .

cos
2

y

∆ϕ

=
∆ϕ ϕ + 

 

 Анало-

гично, второе слагаемое в (11) приобретает 
вид:

1 1

1 1

(1 sin( ))(1 sin )
ln

(1 sin( ))(1 sin )

1
ln ,

1

e e
e e

y
y

 − ϕ + ∆ϕ + ϕ
= + ϕ + ∆ϕ − ϕ 

 +
=  − 

если 
1

2
1 1

2 sin cos
2 2

.
1 sin sin

2

e
y

e

∆ϕ ∆ϕ − ϕ + 
 =

∆ϕ − ϕ ϕ + 
 

 

Модуль второго слагаемого в (11) почти 
на два порядка меньше, чем модуль перво-
го. Это позволяет складывать их непосред-
ственно, т. к. потеря точности при этом 
возникнуть не может. Для суммирования 
знакопостоянного ряда (16) применялась 
схема Горнера, сокращающая объем вычис-
лений и минимизирующая погрешность.

Вычисление разности долгот. Разность 
долгот вычисляется по формуле:

tan .Q∆λ = ∆ ⋅ α

Отсюда легко получить 2 1 .λ = λ + ∆λ  От-
носительная погрешность ∆λ  не превыша-
ет нескольких машинных эпсилон, что под-
твердилось всесторонними экспериментами 
во всем допустимом диапазоне входных 
параметров. Вместе с тем выявился набор 
исходных данных, который отвечает дви-
жению к околополярной точке с многочис-
ленным количеством витков вокруг полюса. 
В этом случае погрешность в определении 
второй точки могла составить до 360 нм.  
Справедливости ради следует отметить, 
что такая траектория лишена какого-либо 
практического смысла.

(16)

(17)
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Обратная геодезическая задача

Даны: широта 1ϕ  и долгота 1λ  первой 
точки и широта 2ϕ  и долгота 2λ  второй 
точки. Нужно определить азимут α  и дис-
танцию, которую нужно пройти, двигаясь 
постоянно под углом α  к направлению на 
северный полюс, чтобы из первой точки 
попасть во вторую.

Основные этапы решения обратной гео-
дезической задачи для локсодромии:

1) Вычисление разности изометриче-
ских широт .Q∆

2) Вычисление азимута .α
3) Вычисление меридионального рас-

стояния .M∆
4) Вычисление расстояния между точ-

ками D.
Вычисление разности изометрических 

широт. Эта величина определяется по ме-
тодике варианта 4, только вместо 1ϕ + ∆ϕ  
записываем 2 :ϕ

2

1

2 1

2 1

tan
4 2

ln
tan

4 2

(1 sin( ))(1 sin )
ln .

2 (1 sin( ))(1 sin )

Q

e ee
e e

 ϕπ +  
  ∆ = +

ϕπ  +    
 − ϕ + ϕ

+  + ϕ − ϕ 

Первое слагаемое принимает требуемый 

вид для 

2 1

2 1

sin
2 ,

cos
2

y

ϕ − ϕ

=
ϕ + ϕ

 а второе слага- 

емое – при 

2 1 2 1

2 2 1
1

2 sin cos
2 2 .

1 sin sin
2

y
e

ϕ − ϕ ϕ + ϕ
−

=
ϕ + ϕ

− ϕ

Вычисление азимута:

2 1arctan .
Q

λ − λ 
α =  ∆ 

С учетом знаков числителя и знаменате-
ля α однозначно определяется в диапазоне
[ ; ].−π π

Погрешность при определении азимута, 
как показали многочисленные эксперимен-
ты, не превышает 3 .ε

Вычисление меридионального расстоя-
ния:

2

1

2

2 2 3/2

(1 )
.

(1 sin )
a e d

M
e

ϕ

ϕ

− ϕ
∆ =

− ϕ∫

Это выражение записывается как 

2 1( ) ( ).M Mϕ − ϕ  Уменьшаемое и вычитаемое 
раскладываются в ряд (2) по степеням n, 
затем ряды вычитаются подобно тому, как 
это делалось в предыдущем разделе. 

Возможен и другой подход. В этом слу-
чае применяется метод Карлсона, описан-
ный выше.

Вычисление расстояния:

.
cos

M
D

∆
=

α
Специальный случай возникает при 

2
π

α = ±
 
и cos 0,α =  что отвечает движе-

нию вдоль параллели. Здесь можно лег-
ко определить D, зная радиус параллели 

1

2 2
1

cos

1 sin
R

e

α ϕ
=

− ϕ
 

и радианную меру дуги 

по известным долготам 1λ  и 2.λ  Погреш-
ность при определении расстояния не пре-
вышает 5 .ε

Предложена методика решения прямой 
и обратной геодезических задач с высокой 
точностью. При этом на отдельных ее эта-
пах получены следующие результаты.

На основе всестороннего анализа раз-••
личных подходов к вычислению меридио-
нального расстояния выявлены два, удо-
влетворяющие заявленным требованиям по 
точности. Для первого из них (разложение 
в ряд) показано, что традиционно исполь-
зуемого количества членов разложения не-
достаточно для достижения заданной точ-
ности. Асимптотическое разложение было 
продолжено с получением выражения для 
последующих коэффициентов. Для второго 
подхода был предложен метод вычисления 
меридионального расстояния в виде суммы 
эллиптических интегралов специального 
вида.

Для вычисления широты конечной ••
точки получены коэффициенты асимпто-
тического разложения, позволяющие обе-
спечить вычисления с требуемой погреш-
ностью. При этом для вычисления разности 
широт предложенный алгоритм обеспечил 

(18)

(19)

(20)

(21)
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требуемую высокую точность во всем диа-
пазоне входных параметров, гарантируя от-
сутствие вычитания близких чисел.

Для вычисления разности изоме-••
трических широт предложены два мето-
да (вариант 1 и вариант 4) и выполнено 
их сравнение с использующимися (ва-
риант 2 и вариант 3). Вариант 3 (Паде-
аппроксимация) оказался заметно хуже 
всех по точности. Вариант 4, хотя и усту-
пил по объему вычислений варианту 2 на 
14 %, однако, в отличие от последнего, 
гарантированно работает на всех платфор-
мах. Еще один предложенный метод (вари-
ант 1) также может быть рекомендован для 
решения поставленной задачи. При этом, 
если одна из точек расположена на эквато-
ре, объем вычислений и точность методов 
(варианты 1 и 4) совпадают, а в остальных 
случаях эти характеристики для варианта 4 
несколько лучше.

Для вычисления меридионального ••
расстояния в обратной геодезической зада-
че предложены два алгоритма. Для перво-
го из них построено отвечающее требуемой 
точности асимптотическое разложение.  
Во втором случае получено представление 
исходного интеграла в виде комбинации 
базовых эллиптических интегралов в форме 
Карлсона. Оба метода продемонстрировали 
соизмеримую точность, но второй метод 
уступает по быстродействию.

Предложенная методика решения пря-
мой и обратной геодезической задачи и 
составляющие ее отдельные методы позво-
ляют с требуемой точностью и за прием-
лемое время обслуживать многочисленные 
приложения, формирующие библиотеку 
навигационных расчетов. Она может ис-
пользоваться в коммерческих навигацион-
ных программных продуктах, удовлетво-
ряющих международным стандартам.
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ВАРИАЦИЙ ИНТЕНСИВНОСТИ ЕСТЕСТВЕННОГО ОНЧ РАДИОШУМА

S.F. Chetverikov

USING THE INFORMATION AND MEASUREMENT SYSTEM TO STUDY 
STATISTICAL CHARACTERISTICS AND DAILY AND SEASONAL 

VARIATION IN THE INTENSITY OF VLF ATMOSPHERIC RADIO NOISE

Рассмотрены и изучены физические условия происхождения, статистические свойства и суточно-
сезонные вариации естественных радиошумов ОНЧ диапазона. Приведены основные закономерно-
сти суточного хода огибающей напряженности поля атмосферных радиопомех. Описано функцио-
нирование измерительно-вычислительной системы.

ГРОЗОВЫЕ РАЗРЯДЫ; АТМОСФЕРНЫЕ РАДИОШУМЫ; СТАТИСТИЧЕСКИЕ СВОЙСТВА; 
СУТОЧНО-СЕЗОННЫЕ ВАРИАЦИИ; ОБОБЩАЮЩАЯ ЭМПИРИЧЕСКАЯ МОДЕЛЬ; АТМОС-
ФЕРИК.

This paper discusses physical conditions of the origin of VLF Atmospheric Radio Noise, summarizes its 
statistical characteristics and daily and seasonal variation in its intensity. It also examines general regularities in 
the diurnal variation of the envelope of Atmospheric Radio Noise field strength and describe the information 
and measurement system operates.

LIGHTNING DISCHARGES; ATMOSPHERIC RADIO NOISE; STATISTICAL 
CHARACTERISTICS; DAILY AND SEASONAL VARIATION; GENERALIZED EMPIRICAL 
MODEL; ATMOSPHERIC.

Известно, что основным источником 
естественных очень низкочастотных (ОНЧ) 
радиошумов (частоты 3÷30 кГц) являются 
грозовые разряды, число которых на земле 
в течение суток колеблется от 80 до 120 в 
единицу времени [1].

Радиоволны, излученные в моменты 
грозовых разрядов, занимают широкий 
спектр частот (от долей герц до десятков 
мегагерц). При этом основную долю раз-
рядов составляют вертикальные (между об-
лаками и землей и между близлежащими 
облаками), т. е. излучаются радиоволны в 
основном с вертикальной составляющей 

Ez электрической компоненты электро-
магнитного поля. Излученные радиошумы 
представляют собой в точке приема пуассо-
новский поток со случайными моментами 
прихода радиоимпульсов, их амплитудами 
и длительностями. Накладываясь друг на 
друга, при узкополосном приеме они фор-
мируют функцию распределения, которая 
подчиняется нормальному закону при ма-
лых пороговых уровнях поля, куда поступа-
ет основная часть импульсов, и переходит 
в чисто пуассоновский поток при высоких 
пороговых уровнях поля, где каждый им-
пульс принимается отдельно. Это легко ви-
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деть из поведения функции распределения 
вероятностей огибающей напряженности 
поля P (E > E0), представленной на рис. 1. 

Экспериментальная часть

Функция распределения важна при 
оценке помехоустойчивости радиосистем 
в присутствии неустранимых импульсных 
грозовых разрядов. Однако важно подчер-
кнуть, что условия приема в точке реги-
страции определяются не абсолютным зна-
чением интенсивности полезного сигнала, 
а его отношением к интенсивности шума. 
Поэтому возникает практическая необхо-
димость в исследовании среднего уровня 
радиошумов естественной природы. 

На рис. 2 а для города Магадан [2] пред-
ставлены в условных единицах суточно-
сезонные изменения медианного уровня E50 

атмосферных радиопомех для зимы, весны 
и лета на частоте приема 12,5 кГц при по-
лосе пропускания 200 Гц.

Как видно из рис. 2, основные зако-

номерности в форме суточного хода оги-
бающей напряженности поля атмосферных 
радиопомех следующие:

максимальная интенсивность шума 1)	
летом, а минимальная – зимой;

в летнее время имеется глубокий ми-2)	
нимум, приходящийся на 14 ч 30 мин мест-
ного времени.

Исследования проводились с помощью 
измерительно-вычислительного комплекса, 
представленного на рис. 3.

Интересно отметить, что измерения 
естественных радиошумов очень низкоча-
стотного диапазона в одно и то же время 
проводились как на  штыревую антенну, 
так и на магнитную антенну, пермаллое-
вый стержень которой был ориентирован 
в направлении север-юг. Диаграмма на-
правленности этой антенны по электриче-
ской составляющей принимаемого сигнала 
в горизонтальной плоскости представляла 
восьмерку, а по пространству – тороид со 
стянутым в точку центральным отверстием, 

Рис. 1. Измеренная ( ) и рассчитанная ( ) интегральные функции распределения 
для атмосферного радиошума (1), (2) и нормального узкополосного шума (3)
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половина которого находилась на поверх-
ности Земли с максимумом диаграммы на-
правленности в меридиальной плоскости, 
рассекающей тороид в направлении запад-
восток.

На рис. 2 [4] представлена усреднен-
ная интенсивность суточного хода очень 
низкочастотного регулярного шумового 
фона (ОНЧ РШФ) в магнитоспокойные 
периоды для лета (б), равноденствия (в)  
и зимы (г). Отметим, что установка на 
рис. 3 соответствует по своим параме-
трам аппаратному комплексу, применяе-
мому для этих целей в материалах Отчета 
№ 322 Международного консультативно-
го комитета по радиосвязи (МККР) [3]. 
Сигнал принимается на штыревую антен-
ну длиной 5 м, подключенную через ан-
тенный усилитель с полосой пропускания  
3–150 кГц к узкополосному приемнику. 
Далее сигнал поступает на статистический 
анализатор и передает информацию об из-
меренном напряжении случайного процес-
са в полосе частот 30 кГц и количестве пре-
вышений огибающей случайного процесса 
для определенных конкретными условия-
ми пороговых уровней анализатора на 
аналого-цифровой преобразователь ЭВМ, 
что позволяет исследовать статистические 
свойства естественного ОНЧ радиошума по 
разработанным алгоритмам.

Для описания статистических свойств 
амплитудных шумов с помощью дополни-
тельной интегральной функции распреде-
ления вероятностей используется обобща-
ющая эмпирическая модель (ОЭМ) [5]:

1

2

1

0
0 0

50 1

1

0
0 0

50 2

E
1 ,  0 E E

Е
P(E)

E
1 ,  E E ,

Е

q

q

q

q

−

−

      ′+ ≤ ≤       = 
  
  ′+ ≤ ≤ ∞     

 

где Ε – напряжение огибающей поля ат-
мосферного радиошума; Е0 – некоторый 
пороговый уровень напряженности поля; 
q1, q2, b, 0E′  – некоторые параметры моде-
ли, причем q2 > q1. 

В данной работе предложен алгоритм 
(рис. 4) расчета статистических амплитуд-
ных распределений вероятностей превыше-
ния порогового уровня для атмосферного 
узкополосного шума: 1 – ввод количества 
пороговых уровней i; 2 – цикл от 1 до k с 
шагом 1; 3 – массивы распределения плот-

Рис. 2. Сезонно-суточные изменения 
медианного уровня E50 огибающей атмосфер-
ных радиопомех в Магадане (а), усредненный  
суточный ход очень низкочастотного регулярно-
го шумового фона (I, у. е.) в магнитоспокойные  
периоды летом (б), в равноденствие (в) и зимой (г)

а)

б)

в)

г)

(1)
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Рис. 3. Измерительно-вычислительный комплекс для исследования  
статистических свойств атмосферных радиошумов:  

1 – штыревая антенна; 2 – антенный усилитель; 3 – узкополосный приемник;  
4 – статистический анализатор; 5 – калибровочный генератор нормального шума; 

6 – эквивалент антенны; 7 – АЦП; 8 – ЭВМ

Рис. 4. Алгоритм расчета распределения вероятностей по ОЭМ
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ности вероятностей Wi огибающей превы-
шения напряженности Ei каждого порого-
вого уровня i; 4 – цикл от 1 до k с шагом 
1; 5 – расчет распределения вероятностей 
Pi огибающей, пересчет распределения ве-
роятностей в необходимую систему коор-
динат; 6 – определение координат точки 
перегиба; 7 – нахождение параметров q1, 
q2, b1, b2, с помощью двух прямых аппрок-
симирующих распределения вероятностей; 
8, 9 – проверка условий на описание рас-
пределения вероятностей; 10 – цикл от  
1 до k с шагом 1; 11 – расчет распределе-
ния вероятностей по ОЭМ; 12 – расчет ста-
тистических параметров Е ср., Е ср. кв. и  
Е ср. лог.; 13 – вывод функции вероятно-

стей огибающей и среднего, среднеквадра-
тичного и среднелогарифмического значе-
ний напряженности поля.

Для представления статистических 
свойств узкополосных радиошумов гро-
зового происхождения в работе [5] пред-
ложена ОЭМ, хорошо описывающая экс-
периментальные результаты (см. рис. 1) 
в диапазоне частот от 3 кГц до 10 МГц. 
Плюсом ОЭМ является возможность опи-
сания поля атмосферных помех как в при-
сутствии, так и в отсутствии близких гроз, 
что позволяет широко использовать дан-
ную модель для практического примене-
ния [3, 4]. 
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в общем случае были разработаны ранее. 
Эти алгоритмы можно  разделить на две 
категории: с использованием умножения и 
с использованием вычитания [2, 3]. Боль-
шинство алгоритмов на основе умножения 
предварительно вычисляют обратную ве-
личину делителя, после чего эта величи-
на умножается на делимое. Алгоритмы на 
основе вычитания используют вычитание 
кратных делителя из делимого до тех пор, 
пока полученный результат не будет мень-
ше делителя. Некоторые известные алго-
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Предложен алгоритм умножения и деления в системе остаточных классов, основанный на тео-
рии полей Галуа GF(p). Применение полей Галуа GF(p) для решения проблем арифметического 
умножения и деления устраняет многие ограничения существующих алгоритмов. Преимущество 
предложенного алгоритма заключается в том, что он не имеет ограничений на делимое и делитель, 
не использует обобщенную позиционную систему счисления и расширение системы остаточных 
классов.

КОМПЬЮТЕРНАЯ АРИФМЕТИКА; СИСТЕМА ОСТАТОЧНЫХ КЛАССОВ; МОДУЛЯРНАЯ 
АРИФМЕТИКА; ПОЛЯ ГАЛУА; ТЕОРИЯ ЧИСЕЛ; ПАРАЛЛЕЛЬНЫЕ ВЫЧИСЛЕНИЯ.

The current paper presents an algorithm of multiplication and division in the residual classes based 
on the theory of Galois fields GF(p). The use of Galois fields GF(p) to solve the problems of arithmetic 
multiplication and division eliminates a lot of limitations of existing algorithms. The advantage of the 
proposed algorithm is that it has no restrictions on the dividend and the divisor and it does not use the 
generalized positional notation and the expansion of the residue number systems.

COMPUTER ARITHMETIC; RESIDUE NUMBER SYSTEM; MODULAR ARITHMETIC; 
GALOIS FIELD; NUMBER THEORY; PARALLEL COMPUTING.

Проблема деления в СОК в общем 
виде привлекает внимание многих иссле-
дователей при разработке высокопроизво-
дительных многомодульных арифметико-
логических устройств (АЛУ). Цифровые 
системы, построенные на основе ариф-
метики СОК, могут сыграть важную роль 
в высокоскоростных системах обработки 
данных в режиме реального времени, с 
поддержкой параллельной обработки цело-
численных данных [1]. 

Некоторые алгоритмы деления в СОК 
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ритмы деления в СОК на основе умноже-
ния изложены в [4–8]. Все эти алгоритмы 
используют преобразование в обобщенную 
позиционную систему счисления (ОПСС) 
для нахождения обратной величины дели-
теля и сравнения чисел. Кроме того, эти 
алгоритмы являются медленными, т. к. 
требуют выполнения большого количества 
арифметических действий. Некоторые ал-
горитмы на основе вычитания представ-
лены в [9, 10]. Эти алгоритмы не требуют 
вычислений в ОПСС, однако используют 
некоторые другие немодульные операции 
[11, 12]. Алгоритм с вычитанием, представ-
ленный в [10], кажется наиболее привле-
кательным для применения на практике, 
поскольку использует эффективный метод 
проверки четности для сравнения и обна-
ружения переполнения диапазона. Боль-
шинство существующих алгоритмов обла-
дают различными недостатками, что делает 
их менее пригодными для решения задачи 
деления в СОК.

Анализ известных алгоритмов деления в 
СОК показывает, что большинство из них 
работает на основе метода спуска Ферма 
и итераций Ньютона, каждая из которых 
содержит трудные операции: масштабиро-
вания, расширения, округления и другие, 
включающие большое количество арифме-
тических действий.

Так как эти методы являются итераци-
онными, то их сравнение можно провести 
по двум критериям:

по общему количеству выполненных 
итераций;

по количеству операций, выполненных 
за одну итерацию

Сравнительная оценка по количеству 
итераций, выполненных, в алгоритмах 
Ферма и Ньютона приведена на основе 
компьютерного моделирования, результаты 
которого показаны на рис. 1 и 2.

Вычислительные средства, построенные 
на основе арифметики системы остаточ-
ных классов (СОК), могут сыграть важную 
роль в высокоскоростных и надежных си-
стемах обработки данных в режиме реаль-
ного времени, с поддержкой параллельной 
обработки целочисленных данных. Опера-
ции сложения, вычитания и умножения, 

называемые модульными операциями, могут 
быть реализованы очень быстро, без рас-
пространения межразрядных переносов. К 
немодульным относятся операции деле-
ния, сравнения чисел, определения знака, 
определения переполнения динамического 
диапазона и др. Любое улучшение скоро-
сти этих медленных операций значительно 
улучшит производительность многомодуль-
ных арифметико-логических устройств.

В десятичной арифметике логарифмы 
часто используются для умножения и де-
ления. В СОК используется аналогичный 
метод, называемый индексными вычисления-
ми [13]. Использование индексного преоб-
разования над полем Галуа GF(p) сводит 
операции умножения и деления к операци-
ям сложения и вычитания, соответственно. 
Операция умножения является модульной 
и поэтому может быть реализована в СОК 
как сложение. С точки зрения аппаратной 
реализации, сложение в СОК реализуется 
легче, чем умножение [13, 14]. Деление, 
напротив, является немодульной опера- 
цией в СОК, поэтому использование ин-
дексных преобразований над GF(p) значи-
тельно улучшит время выполнения опера-
ции и снизит аппаратурные затраты.

При построении умножителей, ра-
ботающих в модулярной арифметике, 
можно воспользоваться индексным или 
«дискретно-логарифмическим» представле-
нием операндов и заменить операцию мо-
дулярного умножения операцией модуляр-
ного сложения индексов или дискретных 
логарифмов. Индексное представление мо-
дулярного числа основывается на понятии 
первообразного «корня по простому моду-
лю». Таким корнем является целое число, 
возведение которого в степень 1, 2, …, p–1 
дает неповторяющиеся вычеты по модулю 
[13].

Индексный метод позволяет получить 
очень простую реализацию с помощью 
метода, аналогичного методу вычисления 
логарифмов. Умножители по модулю pi  

реализуются с помощью табличного поис-
ка при малом pi (5 бит и менее) и индекс-
ного сложения при больших pi (6–10 бит) 
[14]. Поэтому в тех случаях, когда диапазон 
обрабатываемых данных лежит в преде-
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лах 6–10 бит, целесообразно использовать 
умножители и деления на основе индекс-
ного исчисления. Однако индексное ис-
числение может быть использовано толь-
ко в том случае, когда модуль pi – простое  
число.

На практике встречаются также слу-
чаи, когда модуль pi – произвольное число, 
поэтому появляется необходимость разра-
ботать эффективные методы умножения, 
пригодные при любом модуле, независимо 
от того, является ли последний простым 
числом или нет. Так, например, если реа-
лизовать умножитель по модулю pi= 249, 
который не является простым числом, т. к. 
249 = 83⋅3, то непосредственное использо-
вание индексного счисления невозможно. 
Так как числа 83 и 3 являются простыми, 
то возможно индексное исчисление по раз-
ложенным модулям.

При умножении (делении) по модулю pi 

сначала определяются индексы чисел, за-
тем эти индексы складываются (вычитают-
ся) по модулю pi–1 и по обратной табли-
це определяется окончательный результат  
[11, 12, 15].

Если модуль не является простым, то 
необходимо разложить его на меньшие 
модули, провести вычисления с помощью 
обычных методов, а затем вновь перейти к 

исходному модулю. Метод индексного ис-
числения эффективен при обработке дан-
ных 6–10 бит и когда модуль представляет 
собой простое число [14].

Сравнительная оценка общего количе-
ства итераций, выполняемых в алгоритмах 
Ферма и Ньютона, приведена на рис. 1 и 2. 

На рис. 1 приведена сравнительная 
оценка в случае, когда значение делителя 
фиксировалось, а значение делимого ме-
нялось. На рис. 2 наоборот, неизменным 
оставалось значение делимого, делитель 
принимал различные значения.

Проведенная сравнительная оценка 
показала, что количество итераций мето-
да Ферма растет вместе с ростом разницы 
между разрядностями делимого и делителя. 
Количество итераций метода Ньютона от 
этого не зависит. Поэтому, если разница 
между разрядностями делимого и делите-
ля является достаточно большой, то в этом 
случае хороший результат дает применение 
метода Ньютона. Однако если разница не-
большая, то выгоднее применять для вы-
полнения операции деления метод Ферма.

Количество операций в каждой итера-
ции в основном определяются операциями 
расширения и масштабирования.

Операция масштабирования состоит в 
выполнении деления с нулевым остатком 

Рис. 1. Оценка количества итераций методов Ферма и Ньютона  
в зависимости от разрядности делимого 
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(Z вычитаний и Z сложений, где Z – ко-
личество модулей СОК, по которым прово-
дится масштабирование). 

Операции расширения выполняются на 
основе метода Гарнера, который содержит  
r операций вычитания и r операций умно-
жения, где r – количество модулей исхо-
дной СОК.

Трудность выполнения операций мо-
дулярного деления, связанная с итераци-
онными процессами, наводит на мысль об 
исключении итераций при делении изо-
морфизмом, позволяющем операцию деле-
ния заменить операцией вычитания остат-
ков делимого и делителя как разность их 
остатков.

В настоящей статье рассматривается 
очень быстрый алгоритм деления в СОК с 
использованием индексов в GF(p). Улуч-
шенный алгоритм обладает следующими 
свойствами: очень быстр по сравнению с 
известными алгоритмами, не использует 
предварительную оценку частного, обрат-
ную величину для делителя и операцию 
расширения базы СОК.

Постановка задачи

Модулярная арифметика обладает боль-
шими возможностями обработки данных 

за счет дробления операндов на несколько 
более мелких остатков и независимого па-
раллельного выполнения арифметических 
операций сложения, вычитания и умноже-
ния с остатками.

Большой интерес к системе остаточ-
ных классов в последнее время обусловлен 
внедрением в цифровых системах микро-
электроники с высокой синхронизирующей 
частотой и низким потреблением энергии. 
Поскольку система остаточных классов не 
является взвешенной системой счисления, 
то операция деления, включающая такие 
операции, как сравнение, расширение, мас-
штабирование и другие, не может считаться 
простой. Все известные алгоритмы деления 
характеризуются использованием итераци-
онных принципов, что существенно пони-
жает способность обработки данных. Для 
сокращения времени выполнения операции 
деления желательно исключить итерации. 
Это можно реализовать с помощью полей 
Галуа. Для этого необходимо использовать 
изоморфизм, который позволяет операцию 
деления заменить операцией вычитания 
остатков делимого и делителя как разность 
их остатков. В данной работе предлагается 
алгоритм модулярного деления без исполь-
зования итерационных процессов.

Рис. 2. Оценка количества итераций методов Ферма и Ньютона  
в зависимости от разрядности делителя 
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Индексы в полях Галуа GF(p)

Число I, являющееся решением сравне-
ния (mod ),xq A p≡  называется индексом 
числа A и обозначается I = ind A. Перво-
образный корень q называется основанием 
индекса. Для нахождения индекса числа A 
по модулю p надо найти первообразный ко-
рень q и затем найти решение этого сравне-
ния для данного первообразного корня.

Пример  1. Вычислить индексы по мо-
дулю 7 чисел 0, 1, 2, 3, 4, 5, 6. Первообраз-
ные корни числа 7 суть 3 и 5.

Решение . Примем основание q = 3. 
Вычислим 3x для x = 0, 1, 2, 3, 4, 5, 6.

30 ≡ 1 mod 7, 31 ≡ 3 mod 7, 32 ≡ 2 mod 7,  
33 ≡ 6 mod 7, 34 ≡ 4 mod 7, 35 ≡ 5 mod 7,  

36 ≡ 6 mod 7.

Из этих сравнений следует, что

ind 1 = 0, ind 2 = 2, ind 3 = 1, ind 4 = 4, 
ind 5 = 5, ind 6 = 3.  

Аналогично, индексы по первообразно-
му корню 5:

ind 1 = 0, ind 2 = 4, ind 3 = 5, ind 4 = 2, 
ind 5 = 1, ind 6 = 3.  

Антииндексом числа I называется число 
a, такое что

I = ind a или a = ind–1I.

Если антииндекс обозначить через N(I), 
то N(ind a) = a.

Пример  2. Вычислить антииндексы по 
модулю 7 чисел 0, 1, 2, 3, 4, 5.

Решение . В предыдущем примере 
приведены индексы чисел от 0 до 6, кото-
рые равны 0, 1, 2, 3, 4, 5. Естественно, что 
число нуль не может иметь индекса, пото-
му что нет такого показателя степени, воз-
ведя в которую конечное, отличное от нуля 
основание, можно было бы получить нуль.

Первообразный корень 3:

N(0) = 1, N(1) = 3, N(2) = 2, N(3) = 6, 
N(4) = 4, N(5) = 5.

Первообразный корень 5:

N(0) = 1, N(1) = 5, N(2) = 4, N(3) = 6, 
N(4) = 2, N(5) = 3.

При помощи индексов можно вычис-

лять умножение, деление, возведение в сте-
пень.

Пример  3. Вычислить выражение
3

2
(mod ),

ab
с p

k d
=

где a = 2, b = 5, k =3, d = 4, p = 7.
Решение .
1. Находим индексы величин, входящих 

в вычисляемое выражение, приняв перво-
образный корень равным 5.

Из табл. 1 индексов по модулю 7 на-
ходим:

ind 2 = 4, ind 5 = 1, ind 3 = 5, ind 4 = 2.

2. Вычисляем индекс результата:

ind c = 4 + 1⋅3 – 5⋅2 – 2(mod 6) ≡ 1(mod 6).

3. Находим антииндекс 1: N(1) = 5.
Непосредственное вычисление показы-

вает, что 
3

2

2 5
(mod 7) 5.

3 4
с

⋅
= =

⋅
Конечные поля Галуа бывают двух ти-

пов: простые поля GF(p) и полиномиаль-
ные поля GF(pn), где p – простое число, 
n – целое положительное. Все поля Галуа 
обладают свойством: все ненулевые эле-
менты могут быть построены с использо-
ванием примитивного элемента, который 
будем обозначать g. Это свойство может 
быть использовано при делении над полем 
GF(p). Свойство определяется следующим 
образом [16]:

если p – любое простое число, а g – лю-
бой примитивный корень в GF(p), то для 

Таблица  1 

Индексы по модулю 7

I
q

3 5
0 – –
1 0 0
2 2 4
3 1 5
4 4 2
5 5 1
6 3 3
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каждого целого a, взаимно простого с p, су-
ществует единственное целое i, обозначае-
мое i = indga, такое что

a = |gi|p, 0 ≤ i ≤ p–1.
Индексы над полем GF(p) обладают 

следующими важными свойствами:

(1) indg1 = 0,

(2) indg(ab) = |indga+indgb|p–1,

(3) indga
k = |k⋅indga|p–1,

(4) indga= |indgg' + indga|p–1, где g' – лю-
бой другой примитивный корень.

В тех случаях, когда сумма индексов 
превышает самое большое значение в GF(p)
используется теорема Ферма. При этом:

если p – простое число, то

|ap|p = |a|p, для всех целых a; 

если p простое число и a – целое, то

|ap–1|p = 1;

если p – простое число, k и a – целые 
числа, то

1 .p
kk

p p
a a −=

В СОК проблема арифметического де-
ления делится на три категории:

деление с нулевым остатком (ДН);
масштабирование;
деление в общем случае.
Деление с нулевым остатком и масшта-

бирование применяются для ограниченного 
круга приложений [17]. Для деления с ну-
левым остатком необходимо знать априори, 
что остаток равен нулю. Масштабирование 
реализует деление только на фиксирован-
ный делитель, при этом делитель может 
представляться в виде произведения не-
скольких модулей. Таким образом, общее 
деление используется, когда неизвестно 
априори, что делимое делится нацело на 
делитель, и когда неизвестно, что делитель 
принадлежит множеству пригодных для 
масштабирования значений. Эффективный 
алгоритм деления на основе приближенно-
го метода рассмотрен в работах [18, 19].

Алгоритм деления с нулевым остатком  
над полем Галуа GF(p)

Деление с нулевым остатком требует 

вычисления частного ,
x
y

 
 
 

 когда извест-

но априори, что остаток равен нулю. Поле 
Галуа GF(p) может быть использовано 
весьма эффективно при решении пробле-
мы деления с нулевым остатком. Так, если  
{qn} = {1, 2, …, p–1} – мультипликативная 
группа GF(p), {in} = {0, 1, …, p–2} – ассоци-
ативная изоморфная группа с обозначени-
ем ,ni

n p
q q=  где g – примитивный элемент 

GF(p), а qx и qy – два целых числа, таких что 
qy делит qx, тогда деление с нулевым остат-

ком x

y p

q
q

 может быть определено как

( )
1 1

1
.

x yx y p p
i p ii ix

p py p

q
g g

q
− −

+ − −−
= =

Если 
1

0

1 ,
r

j
j

p p
−

=

− = ∏  так что (p0, p1 , ..., pr–1) 

взаимно простые, indgx = (x1, x2, …, xr) и  
indgy = (y1, y2, …, yr) и y делит x, арифмети-

ческое деление 
p

x
y

 
 
 

 может быть определе-

но как

1 1 2 21 2
( , ,..., )

.r rp p pr
x y x y x y

pp

x
g

y

− − −
=

Пример  4. Пусть простое число p = 43 
и g = 3. Группа{qn} = {1, 2, …, 42} – ассо-
циативная изоморфная группа {in} = {0, 1, 
…, 41}. Так как p–1 = 42, возьмем модули 
p1= 2, p2 = 3 и p3 = 7. Любое целое in может 
быть единственным образом представлено 
в виде тройки rn = (|in|2, |in|3, |in|7). Множе-
ство всех троек образует группу {rn}. Изо-
морфизм между группами {qn} и {rn} показан 
в табл. 2.

В табл. 3 показан обратный переход к 
GF(43).

Вычисление табличных значений пока-
жем для qn = 27. Первый индекс вычисля-
ется следующим образом:

in= ind327 = 3, то есть 3

4343
27 3 3 .ni= =

Тройка, полученная из in:

rn = (|in|2, |in|3, |in|7) = (|3|2, |3|3, |3|7) = (1, 0, 3).

В табл. 2 qn = 27 соответствует запись 
(1, 0, 3) = (1, 00, 011)2. Результат записан  

(4)

(3)

(2)

(1)

(5)

(6)
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Таблица  2 

Изоморфизм между группами {qn} и {rn}  
для GF(43), p = 43, g = 3, p1 = 2, p2 = 3 и p3 = 7

qn rn qn rn qn rn qn rn qn rn

1
000001

(0, 0, 0)
0 00 000

10
001010

(0, 1, 3)
0 01 011

19
010011

(1, 1, 6)
1 01 110

28
011100

(1, 2, 5)
1 10 101

37
100101

(1, 1, 0)
1 01 000

2
000010

(1, 0, 6)
1 00 110

11
001011

(0, 0, 2)
0 00 010

20
010100

(1, 1, 2)
1 01 010

29
011101

(1, 2, 6)
1 10 110

38
100110

(0, 1, 4)
0 01 100

3
000011

(1, 1, 1)
1 01 001

12
001100

(1, 1, 5)
1 01 101

21
010101

(0, 0, 1)
0 00 001

30
011110

(1, 2, 4)
1 10 100

39
100111

(1, 0, 5)
1 00 101

4
000100

(0, 0, 5)
0 00 101

13
001101

(0, 2, 4)
0 10 100

22
010110

(1, 0, 1)
1 00 001

31
011111

(0, 1, 6)
0 01 110

40
101000

(0, 1, 1)
0 01 001

5
000101

(1, 1, 4)
1 01 100

14
001110

(0, 2, 6)
0 10 110

23
010111

(0, 1, 2)
0 01 010

32
100000

(1, 0, 2)
1 00 010

41
101001

(0, 0, 6)
0 00 110

6
000110

(0, 1, 0)
0 01 000

15
001111

(0, 2, 5)
0 10 101

24
011000

(0, 1, 5)
0 01 101

33
100001

(1, 1, 3)
1 01 011

42
101010

(1, 0, 0)
1 00 000

7
000111

(1, 2, 0)
1 10 000

16
010000

(0, 0, 3)
0 00 011

25
011001

(0, 2, 1)
0 10 001

34
100010

(1, 2, 2)
1 10 010

8
001000

(1, 0, 4)
1 00 100

17
010001

(0, 2, 3)
0 10 011

26
011010

(1, 2, 3)
1 10 101

35
100011

(0, 0, 4)
0 00 100

9
001001

(0, 2, 2)
0 10 010

18
010010

(1, 2, 1)
1 10 001

27
011011

(1, 0, 3)
1 00 011

36
100100

(0, 2, 0)
0 10 000

Таблица  3 

Обратное преобразование в GF(43), p = 43, g = 3, p1 = 2, p2 = 3 и p3 = 7

rn qn rn qn rn qn rn qn rn qn

(0, 0, 0)
0 00 000 = 0

1
(0, 1, 2)

0 01 010 = 10
23

(0, 2, 4)
0 10 100 = 20

13
(1, 0, 6)

1 00 110 = 38
2

(1, 2, 1)
1 10 001 = 49

18

(0, 0, 1)
0 00 001 = 1

21
(0, 1, 3)

0 01 011 = 11
10

(0, 2, 5)
0 10 101 = 21

15
(1, 1, 0)

1 01 000 = 40
37

(1, 2, 2)
1 10 010 = 50

34

(0, 0, 2)
0 00 010 = 2

11
(0, 1, 4)

0 01 100 = 12
38

(0, 2, 6)
0 10 110 = 22

14
(1, 1, 1)

1 01 001 = 41
3

(1, 2, 3)
1 10 101 = 51

26

(0, 0, 3)
0 00 011 = 3

16
(0, 1, 5)

0 01 101 = 13
24

(1, 0, 0)
1 00 000 = 32

42
(1, 1, 2)

1 01 010 = 42
20

(1, 2, 4)
1 10 100 = 52

30

(0, 0, 4)
0 00 100 = 4

35
(0, 1, 6)

0 01 110 = 14
31

(1, 0, 1)
1 00 001 = 33

22
(1, 1, 3)

1 01 011 = 43
33

(1, 2, 5)
1 10 101 = 53

28

(0, 0, 5)
0 00 101 = 5

(0, 2, 0)
0 10 000 = 16

6
(1, 0, 2)

1 00 010 = 34
2

(1, 1, 4)
1 01 100 = 44

(1, 2, 6)
1 10 110 = 54

9

(0, 0, 6)
0 00 110 = 6

1
(0, 2, 1)

0 10 001 = 17
5

(1, 0, 3)
1 00 011 = 35

7
(1, 1, 5)

1 01 101 = 45
2

(0, 1, 0)
0 01 000 = 8

(0, 2, 2)
0 10 010 = 18

(1, 0, 4)
1 00 100 = 36

(1, 1, 6)
1 01 110 = 46

9

(0, 1, 1)
0 01 001 = 9

0
(0, 2, 3)

0 10 011 = 19
7

(1, 0, 5)
1 00 101 = 37

9
(1, 2, 0)

1 10 000 = 48
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в двоичной форме и содержит 1 бит, 2 бита 
и 3 бита для записи значения по mod 2, 
mod 3 и mod 7 соответственно.

Вычитание по модулю p выполняется 
одновременно по всем модулям

1

1 .
r

i
i

p p
=

− = ∏
Существует множество вариантов, из 

которых можно выбрать набор модулей для 
СОК систем. Скорость и эффективность 
деления нацело увеличивается, если под-
бирать модули на основе следующих кри-
териев:

1) 
1

1 .
r

i
i

p p
=

− = ∏ ;

2) они должны быть взаимно простыми 
( , ) 1,i jp p =  если ;i j≠

3) 
1

log( 1) min .
r

j
j

p
=

− →∑
Пример  5. При р = 43, g = 3, p1= 2,  

p2 = 3 и p3 = 7. Найти 
36

.
2

 Это задача деле-

ния с нулевым остатком.

По табл. 2 получаем: 

для 36: ind336 = (0, 2, 0); 
для 2: ind32 = (1, 0, 6).

Используя вычитание по модулям 2, 3  
и 7, получаем

3

36
ind (0,2, 0) (1, 0,6) (1,2,1),

2
  = − = 
 

Из табл. 3 следует, что результат деле-

ния чисел 
36
2

 равен

(1,2,1) = (1 10 001)2 = 49.
Схема для реализации процесса с ну-

левым остатком представлена на рис. 3. 
Реализация операции сложения проще, 
чем операции вычитания, поэтому исполь-
зуется дополнительный код делителя, по-
зволяющий заменить операцию вычитания 
операцией сложения.

На вход LUT1pi поступает двоичный код 
делимого, а на вход LUT2pi – двоичный код 
делителя. На выходе LUT1pi формируется 
прямой код индекса делимого, а на вы-

Рис. 3. Деление без остатка по модулям СОК в GF(p) при n двоичных разрядах

X

Y
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ходе LUT2pi формируется дополнительный 
код индекса делителя. Индексы делимого и 
делителя суммируются модульными сумма-
торами 

ip
Σ  и поступают на вход LUT3pi, где 

формируется частное 
X
Y

.

На рис. 3 показаны конкретные значения 
индексов и антииндексов для примера 5.

Масштабирование чисел может быть 
выполнено как последовательность реше-
ния задач деления с нулевым остатком, 
если делитель является произведением не-
которых модулей, причем порядок деления 
с нулевым остатком не имеет значения.

Общее арифметическое деление над 
полем Галуа GF(p) используется в случае, 
когда заранее неизвестно, какой делитель 
представляет кратное число делимого, или 
когда делимое есть произведение некото-

рых модулей. Общая проблема деления 
X
Y

 

может быть сведена к процессу масштаби-

рования ,
'

X
Y

 где Y’ удовлетворяет следую-

щим условиям:
1. Y’ >Y.
2. Y’ является произведением некоторых 

модулей СОК.
Выбор Y’ подробно рассмотрен в [11].
Оценим вычислительную сложность 

предлагаемого алгоритма и сравним с из-
вестным алгоритмом, предложенным в 
работе [4]. Анализ сложности алгоритма 
базируется на числе модулярных вычис-
лений и логической глубине (количество 
последовательно соединенных модульных 
операций). Вычислительная сложность 
определяется вычислением в полях Галуа 
GF(p), которые выполняются параллельно. 
В представленном алгоритме логическая 
глубина равна трем и имеет представле-
ние (1,2) 3 ,iLUT P p LUT p→ →∑  при этом 
длительность выполнения операции де-
ления 1 2 1,gt t t t′ ′′= + +  где 1 1 (log )t t O p′ ′′= =  –  
такт синхронизации доступа к памяти, 

2
1

log
r

i
i

t O p
=

 
=     

 
∑

 
– такт синхронизации 

модульного сложения. Разрядность данных 
( log ).iR O p=     Реализация таблиц (1,2)LUT  

требует памяти объемом 2 .nM n=
В известном алгоритме [4] использу-

ется одна операция сложения, одна опе-

рация деления и процедура расширения 
базы, состоящая в нахождении остатков 
представления числа по модулю делите-
ля. Эта проблема по сути межмодульная и 
в классическом подходе ее сложность ли-
нейно зависит от числа модулей, т. к. она 
включает все остатки текущего представ-
ления и вычисляется последовательно по 
алгоритму Гарнера в котором необходимы 
ряд шагов того же порядка, что и r, где  
r – количество модулей СОК. При этом 
каждый шаг состоит из операций сложе-
ния и умножения, сложность которых со-

ставляют 
1

2 2 log .
r

i
i

O r p
=

 
+ ⋅     

 
∑  Логическая 

глубина равна 2 2.r +
Вычислительная сложность предложен-

ного метода без учета доступа к памяти 
примерно в n раз меньше, чем известного. 
Логическая глубина представленного мето-
да равна трем, а известного – 2 2.r +  Со-
временная вычислительная база позволяет 
приблизить время доступа к времени вы-
числения выполнения модульных операций 
в СОК. 

В современных ПЛИС Xilinx время рас-
пространения сигнала через LUT-таблицу 
составляет около 0,5 нс, через блок метки 
ускоренного переноса – 0,1 нс, а время пе-
реключения триггера – до 0,5 нс.

Время суммирования двух 16-разрядных 
операндов составляет 5 нс.

Время доступа ROM на основе таблиц, 
близкое к 10 нс [20].

Программируемые ПЗУ семейства  
XC 4000 решают функции комбинационно-
го устройства, поэтому обладают высокой 
скоростью.

При использовании таблиц для сумми-
рования двух операндов, реализованных на 
базе ПЗУ, общая емкость ПЗУ представляет-

ся в виде выражения ПЗУ 2
1

log .
r

i i
i bit

V p p
=

 
=  
 
∑  

Быстродействие сумматоров определяется 
максимальным модулем .ip

При нежестком допущении приведем 
сравнительную оценку по быстродействию 
предлагаемого алгоритма с известными.

Быстродействие предлагаемого алгорит-
ма At  определяется как (1,2) 2 3( ) ( ) 10 нс 5 нс 10 нс 25.A A At t LUT t t LUT= + + = + + =
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(1,2) 2 3( ) ( ) 10 нс 5 нс 10 нс 25.A A At t LUT t t LUT= + + = + + =
Быстродействие известных алгоритмов 

в основном определяется операцией рас-
ширения, которая базируется на алгоритме 
Гарнера и включает r операций вычитания 
и n операций умножения. Тогда быстро-
действие одной итерации известных алго-
ритмов ''At  определяется как ' .A a yt nt nt= +  
Для нашего случая 3, 5 нсan t= =  и 

0,5 нсyt =  (в качестве умножителей на 
константу используются LUT-таблицы), 
тогда '' 3 5 3 1,5 15 4,5 19,5 нс.At = ⋅ + ⋅ = + =

При делении чисел разрядностью  
6–10 бит необходимо (рис. 1 и 2) 6–8 итера-
ций, тогда быстродействие известных алго-
ритмов ' (6 8) 19,5 нс (117 156) нс.At ≈ − ⋅ = −

Соотношение 
'

(5 6)A

A

t
t

≈ −  в пользу 

предложенного алгоритма арифметическо-
го деления над полем Галуа. При увеличе-
нии количества модулей pi, соотношение 

'A
A

t
t

 растет, и уже при n > 5 выигрыш в ско-

рости вычислений представленного метода 
выше, чем известного. 

Предложенный метод модулярного де-
ления на основе использования индексов 
легко реализуем на специальных наборах 
оснований СОК и может дать значительное 
преимущество не только в тех приложени-
ях, в которых основная доля вычислений 
приходится на точное умножение, возведе-
ние в степень в сочетании со сложением 
и вычитанием, но и в тех приложениях, в 
которых часто появляется необходимость в 
делении, сравнении и определении знака 
числа.

Рассмотренный алгоритм над полем 
Галуа GF(p) обеспечивает эффективность 
общего деления в системе остаточных клас-
сов. Полученные новые результаты эффек-
тивного выполнения модулярного деления 
в диапазоне 6–10 бит являются развитием 
теории математических основ разработ-
ки и проектирования точных и безоши-
бочных теоретико-числовых арифметико-
логических устройств процессоров, 
функционирующих в СОК.

Исследования выполнены при финансовой 
поддержке РФФИ в рамках научного проекта 
№ 13-07-00478-а и ФЦП № 14.В37.21.1128.
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Конференция «Технологии Microsoft  
в теории и практике программирования»

Начиная с 2004 года Институт информационных технологий и управления (ранее – 
факультет технической кибернетики) Санкт-Петербургского государственного политех-
нического университета проводит конференцию студентов, аспирантов и молодых уче-
ных Северо-Запада «Технологии Microsoft в теории и практике программирования». Цели 
конференции – подготовка участников к будущей работе в профессиональных програм-
мистских коллективах, создающих программный продукт высокого качества, поддержка 
изучения современных информационных технологий и инструментальных средств в со-
ответствии с мировыми стандартами и действующими международными сертификаци-
онными требованиями, а также выявление талантливых молодых специалистов в области 
разработки и использования программных систем. 

Особенность конференции в том, что участник должен проявить свои знания и умения 
не столько в области программирования различных математических головоломок, сколько 
в области разработки и использования программных продуктов и систем в условиях, мак-
симально приближенных к реальным процессам проектирования и разработки современ-
ных систем различной степени сложности. 

Конференция проводится в два этапа: на первом отбираются и ревьюируются работы 
участников, присылающих короткие статьи – заявки на участие. На их основе отбираются 
приглашенные докладчики на второй этап. Присланные статьи публикуются в сборнике 
материалов конференции. Второй этап проходит в виде докладов на секциях. Кроме того, 
предусмотрены пленарные доклады и мастер-классы по новациям в мире инструментов и 
технологий программирования.

Все участники секционных презентаций награждаются дипломами первой, второй и тре-
тьей степени. Решение о премировании участников конкурса принимает конкурсная комис-
сия, в которую входят руководители секций и представители организаций спонсоров. 

В 2014 году спонсорами конференции являются всемирно известные компании 
Microsoft и EMC.

В данном журнале публикуется три статьи победителей – участников конференции 
2014 года. Публикуемые работы отличает инновационный характер и ориентация на ре-
ализацию полученных результатов, широкое применение технологий MS при создании 
программного обеспечения и документации.

Директор ИИТУ, профессор,  
доктор технических наук  

М.В. Окрепилов  
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УДК 004.054

Б.В. Тютин, А.О. Веселов, В.П. Котляров 

Тестирование на основе ключевых слов  
с использованием диаграмм последовательности событий

B.V. Tiutin, A.O. Veselov, V.P. Kotlyarov

Sequence diagrams application for keyword-driven testing

Рассмотрен подход к тестированию на основе ключевых слов, базирующийся на тестовых сцена-
риях в формате диаграмм Message Sequence Charts. Изучены основные особенности и преимущества 
данного подхода. Приведено краткое описание существующего программного решения по автома-
тизации тестирования, в основе которого заложены представленные идеи.

автоматизация тестирования; тестирование на основе ключевых слов; 
формальные спецификации; Message Sequence Charts.

The given paper focuses on the application of sequence diagrams in Message Sequence Chart format 
for keyword-driven testing. We have studied a keyword-driven approach and presented main advantages 
of sequence diagrams. The paper comes up with a brief description how to implement testing automation 
framework based on presented techniques.

testing automation; keyword-driven testing; formal specification; 
Message Sequence Charts.

Основным требованием к промышлен-
ным технологиям производства программ-
ного продукта (ПП) является возможность 
построения единой автоматизированной 
технологической цепочки, обеспечиваю-
щей в том числе контроль качества раз-
рабатываемых продуктов. Поэтому в теку-
щих условиях наибольшую эффективность 
обеспечивают процессы, базирующиеся 
на инструментальных средствах, функ-
циональность которых может быть легко 
адаптирована или расширена к условиям 
бесшовной интеграции в рамках техноло-
гической цепочки.

Настоящая статья сфокусирована на 
особенности реализации эффективной тех-
нологической цепочки тестирования.

Реализация инструментов тестирования 
на основе известного подхода, управляемо-
го данными (Data-Driven Testing – DDT) 
[1], позволяет решить проблемы автомати-
зации, снижения сложности и обеспечения 
понимания широким кругом специалистов. 
Среди разнообразия существующих подхо-
дов к управлению тестированием на основе 

данных, наиболее перспективно тестиро-
вание на основе ключевых слов (Keyword-
Driven Testing – KDT) [2]. Этот подход 
упрощает разработку и поддержку тестово-
го набора путем отделения логики тестовых 
процедур от их реализации.

Разработка гибких и в то же время ин-
тегрированных в единую технологическую 
цепочку инструментов тестирования являет-
ся актуальной задачей, решение которой по-
зволяет снизить затраты на поиск дефектов в 
программном обеспечении. В данной статье 
рассматривается подход к автоматизации те-
стирования, объединяющий дружественную 
для пользователя нотацию MSC (Message 
Sequence Charts) [3] и метод тестирования 
на основе ключевых слов.

Подход, основанный на ключевых словах

Тестирование, основанное на ключевых 
словах, позволяет создавать и выполнять 
структурированные сценарии, в которых 
данные отделены от потока управления.

Сценарий теста состоит из списка клю-
чевых слов и их параметров. Каждое клю-
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чевое слово представляет собой заданный 
перечень воздействий, выполняемых над 
тестируемой системой. Сам сценарий име-
ет табличный формат и может быть отре-
дактирован как в обычном текстовом ре-
дакторе, так и при помощи специальных 
программных инструментов. Рис. 1 иллю-
стрирует концепцию подхода к тестирова-
нию на основе ключевых слов в случае ав-
томатизированного тестирования.

Каждое ключевое слово имеет одно-
значное определение, которое может быть 
задано в виде кода для автоматизированно-
го тестирования или в виде текстовой про-
цедуры для ручного тестирования. В первом 
случае при помощи специального модуля 
осуществляется чтение и разбор тестового 
сценария. Найденные ключевые слова и их 
аргументы интерпретируются, после чего 
происходит выполнение соответствующих 
им действий. Программный код, реализую-
щий данные действия, компонуется в би-
блиотеки тестирования, также называемые 
драйверами. Именно они осуществляют 
взаимодействие с тестируемой системой и 
проводят регистрацию событий.

При таком подходе возможно создание 
определений ключевых слов отдельно и не-
зависимо от создания тестовых сценариев. 
Таким образом, создание тестов разделено 
на две независимых активности: разработ-
ка тестовых сценариев и создание тестовых 
действий – элементов, из которых строятся 
сценарии (ключевых слов). 

При использовании подхода, основан-

ного на ключевых словах, затраты на соз-
дание и сопровождение тестового набора 
в среднем снижаются на 25 %. Это обу-
словлено тем, что изменения требований, 
в основном, требуют не изменения сце-
нариев, а только уточнения определений 
ключевых слов. Тестирование становится 
масштабируемым, что означает возмож-
ность распределенного выполнения набора 
тестов среди имеющихся вычислительных 
ресурсов [4]. Модификация тестовых сце-
нариев упрощается тем, что тесты опери-
руют высокоуровневыми абстракциями и 
переиспользуют существующие ключевые 
слова, что в свою очередь снижает требова-
ния к компетенции тестировщика в деталь-
ном знании объекта тестирования.

Преимущества MSC для тестирования

MSC описывают асинхронное взаимо-
действие нескольких процессов. Проще 
говоря, они представляют собой описание 
набора инстанций, которые взаимодейству-
ют друг с другом при помощи обмена сиг-
налами [3].

На практике оказывается, что исполь-
зование диаграмм последовательности со-
бытий (MSC) является очень удобным для 
представления сценариев, для описания 
конкретных спецификаций телекоммуни-
кационных протоколов или для протоколов 
обмена данными между различными компо-
нентами разрабатываемой системы. Тексто-
вое представление MSC легко может быть 
разобрано и проанализировано. Все это по-

Рис. 1. Схема тестирования на основе ключевых слов



Научно-технические ведомости СПбГПУ 3' (198) 2014
Информатика. Телекоммуникации. Управление

80

зволяет использовать MSC для описания те-
стовых сценариев. В настоящей работе за-
мечено, что концепция сигнала MSC очень 
близка к концепции ключевого слова. Оба 
понятия содержат информацию о тестовом 
действии и наборе данных для него, имеют 
контекстно-независимую семантику и могут 
быть однозначно интерпретированы соглас-
но установленной процедуре тестирования.

MSC как формат теста, основанного на 
ключевых словах, имеет следующие пре-
имущества. Он может быть представлен в 
графическом виде [5] и легко воспринима-
ется человеком. Так как формат стандар-
тизирован, возможно переиспользование 
сторонних инструментов и библиотек для 
разбора MSC. Некоторые существующие 
инструменты моделирования и разработ-
ки позволяют выдавать данные в формате 
MSC как для документирования поведения 
системы, так и для генерации тестов.

Сравнение возможностей существую-
щих технологий позволило выявить клю-
чевые аспекты функциональности, требуе-
мые для автоматизации тестирования, а 
также существующие пробелы (см. табл.). 
Были рассмотрены системы и фреймворки 
тестирования Fit [6], Robot [7], JUnit [8], 
UniTesK [9], TAT [10], HP Quick Test Pro-
fessional (QTP) [11], IBM Rational Functional 
Tester (RFT) [12].

Базовым элементом рассмотренных 
систем тестирования является хотя бы ча-
стичная реализация подходов DDT и KDT. 
Это позволяет создавать параметризован-
ные тесты, в которых данные отделены от 
логики тестирования. Вторым по важности 
аспектом является возможность создания 
в рамках применяемого формата тестов 

структурированных сценариев. Это позво-
ляет разделить процессы по созданию и 
расширению тестового набора, задейство-
вав в них различных специалистов.

Редактирование тестов в графическом 
представлении является менее трудоёмким 
процессом, в котором может быть задей-
ствован менее квалифицированный поль-
зователь. Возможность графического пред-
ставления тестовых сценариев имеется у 
всех технологий, за исключением JUnit и 
QTP, однако возможность их редактирова-
ния доступна только у ТАТ и RFT.

Важным аспектом языка тестовых сце-
нариев является возможность реализовы-
вать сложную, нелинейную логику, описы-
вающую альтернативные ветки поведения, 
циклы, параллельные взаимодействия.

С точки зрения автоматизации тестиро-
вания рассмотренные инструменты предо-
ставляют примерно равные возможности. 
Однако стоит отдельно отметить интегра-
цию JUnit в процесс разработки кода про-
граммного продукта, нашедшую широкое 
применение в Test Driven Development.

Использование web-технологий дела-
ет процесс формирования и визуализации 
результатов тестирования независимым от 
среды исполнения, что может использо-
ваться для реализации облачного тестиро-
вания.

Концепция KDT на базе MSC

Основными элементами MSC диаграмм 
являются сигналы, действия (MSC actions) 
и нелинейные конструкции. Все они могут 
использоваться для реализации концепции 
тестирования, основанной на ключевых 
словах.

Сравнение каркасов построения систем тестирования

Fit Robot JUnit TAT UniTesK QTP RFT

DDT + +/– +/– +/– +/– +/– +

KDT – + – +/– +/– +/– –

Параметризация тестов – + – + + +/– +

Нелинейные сценарии – + + + + + +

Параллельные сценарии – – +/– + +/– – +/–

Отображение результатов тестирования 
в интерактивной форме

– +/– + + +/– + +
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Обмен сигналами может интерпретиро-
ваться как последовательность ключевых 
слов, следующих одно за другим. Данные 
передаются как параметры сигналов. В кон-
тексте тестирования все инстанции MSC 
диаграммы разделяются на две группы: 
принадлежащие к тестовому окружению и 
принадлежащие к тестируемой системе. Та-
ким образом, все сигналы от окружения к 
системе интерпретируются как воздействия 
на систему, в то время как сигналы в об-
ратном направлении интерпретируются как 
ответы системы на воздействия от окру-
жения. В тестировании, основанном на 
ключевых словах, различия в направлении 
сигналов стираются, т. к. каждый сигнал 
превращается в команду – ключевое слово. 
Таким образом, концепцию посылки и при-
ема сигналов MSC становится необходимо 
адаптировать для ключевых слов таким же 
образом, чтобы сделать тесты читаемыми.

Для этого предложено рассматривать 
сигналы от окружения к системе как клю-
чевые слова, непосредственно отвечающие 
за действия над системой, а сигналы от си-
стемы к окружению – как ключевые слова, 
отвечающие за проверку ответов системы, 
либо ее состояний.

Действия (actions) в MSC используются 
для описания внутренних событий инстан-
ций, таких как вычисление некоторых зна-
чений, вызов функций, добавление ком-
ментария.  Как элемент тестового сценария, 
действия нередко используются для повы-
шения читаемости теста за счет указания в 
них комментариев, кодирующих соответ-
ствующую активность. При ручном тести-
ровании в действиях могут содержаться до-
полнительные инструкции или находиться 
ссылки на необходимую документацию или 
раздел требований. В автоматическом те-
стировании действия могут использоваться 
для вставки целевого кода в тест, в т. ч. и 
для передачи в тест ключевых слов.

Таким образом, оказывается возмож-
ным использование MSC для тестирова-
ния, основанного на ключевых словах, и 
использование компонент диаграмм для 
того, чтобы сделать тесты легко восприни-
маемыми. Роль каждого элемента должна 
быть ясно определена в том случае, когда 

от тестовых сценариев требуется восприя-
тие человеком.

Нелинейные выражения MSC позво-
ляют задавать различные нелинейные 
сценарии тестов, в частности возможно 
использование циклов (loop expression), 
опциональных (opt expression) или аль-
тернативных (alt expression) поведений.  
В сочетании с условными конструкциями 
(MSC condition), нелинейные выражения 
позволяют использовать if-else конструк-
ции и циклы как в обычных языках про-
граммирования. Переменные, используе-
мые в действиях, параметрах сигналов и в 
выражениях условных конструкций, могут 
быть определены при помощи специаль-
ной конструкции text.

Создаваемые тестовые сценарии за счет 
предложенных в работе идей по интер-
претации элементов MSC позволяют опи-
сывать взаимодействие распределенных 
компонент системы. Помимо этого, от су-
ществующих решений, представленных в 
работах по использованию MSC для тести-
рования, разработанный подход отличает-
ся тем, что представленные на диаграмме 
недетерминированные варианты поведения 
могут определять не только взаимоисклю-
чающие, но и равновероятные варианты.

Следует отметить, что MSC как стандар-
тизованная нотация позволяет с легкостью 
создавать на ее основе тесты, основанные 
на ключевых словах. Система тестирова-
ния по ключевым словам, в свою очередь, 
может автоматически запускать тесты, ис-
пользуя различные нижележащие драйверы 
и библиотеки.

В рамках данной работы была созда-
на автоматизация системы тестирования, 
включающая  систему трансляции тестовых 
сценариев с MSC представления в испол-
няемое представление, основанное на клю-
чевых словах.

Реализация системы тестирования

Основная идея, реализованная в си-
стеме тестирования, заключается в вычле-
нении ключевых слов из MSC и их даль-
нейшем запуске при помощи драйверов и 
библиотек. Но вместо прямой интерпре-
тации в команды в системе реализована 
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трансляция в целевой код. Такой подход 
нашел своё отражение в ряде работе по ис-
пользованию MSC [13]. Полученный код 
теста на целевом языке представляет собой 
созданный по определенным правилам ав-
томат, реализующий набор состояний и 
систему переходов, отражающих сценарий 
теста. Такая архитектура позволяет реа-
лизовать нелинейные конструкции MSC. 
Основные компоненты созданного про-
граммного комплекса проиллюстрированы 
на рис. 2.

В тестовых сценариях реализована воз-
можность использования переменных, 

которые могут применяться для задания 
тестовых данных и управления тестирова-
нием. Каждая инстанция MSC, относяща-
яся к тестовому окружению, исполняется в 
отдельном потоке и независима от осталь-
ных. Это требует наличия двух типов пере-
менных: локальных (доступность которых 
ограничена рамками данной инстанции) и 
глобальных (которые доступны из любой 
инстанции). Для реализации безопасного 
доступа к глобальным переменным вво-
дится дополнительный поток, отвечающий 
за хранение и доступ к глобальным пере-
менным [14]. Данный вспомогательный 

Рис. 2. Схема автоматизации тестирования на основе MSC

Рис. 3. Пример тестового сценария
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поток также отвечает за принятие реше-
ний при выборе ветки альтернативы, когда 
решение зависит от нескольких инстанций 
сразу.

На рис. 3 приведен пример фрагмента 
тестового сценария в формате MSC для ор-
ганизации распределённого тестирования. 
Данный тест применялся в проекте по те-
стированию компонента встроенной теле-
коммуникационной системы, реализующей 
канал агрегации и передачи сигнальной 
информации в сети. Сценарий проверял 
взаимодействие модуля-медиатора с по-
ставщиками информации.

На диаграмме представлены четыре вза-
имодействующих инстанции, одна из ко-
торых является тестируемой системой. Три 
оставшиеся эмулируют рабочее окружение, 
с которым тестируемая система обменива-
ется сигналами (например, RadioCallGrant). 
Для иллюстрации ожидаемого изменения 
внутреннего состояния тестируемой си-
стемы использованы actions, содержащие 
псевдокод внутренних вызовов (например, 
TIMER_SET).

Представленное исследование ещё не-
завершено. В его рамках предложен под-
ход реализации тестирования на основе 
ключевых слов с представлением тестовых 
сценариев в виде диаграмм последователь-
ности событий и сформулированы правила 
интерпретации элементов MSC, обеспечи-
вающие реализацию KDT.

На базе предложенных идей разработа-
на архитектура системы распределенного 
тестирования. Текущая реализация фрейм-
ворка включает в себя транслятор из MSC 
в C, библиотеки ядра и драйверов и гене-
ратор отчетов.

Проведена апробация разработанных 
методов и программного комплекса. С при-
менением результатов исследования было 
организовано тестирование в четырех про-
ектах по созданию программного обеспе-
чения в телекоммуникационной области. 
В итоге было зафиксировано ускорение 
этапов создания тестового набора, а также 
сокращение количества тестов, покрываю-
щих требования без снижения количества 
найденных дефектов.
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П.Д. Дробинцев, И.В. Никифоров, Н.В. Воинов, В.П. Котляров

Подход к тестированию параллельных систем  
на основе UCM-спецификаций

P.D. Drobintsev, I.V. Nikiforov, N.V. Voinov, V.P. Kotlyarov

Approach to concurrent systems testing based  
on UCM specification

Изучен подход к тестированию параллельных программных систем, основанный на исполь-
зовании спецификаций на языке UCM. Рассмотрены UCM-конструкции, позволяющие задавать 
многопоточное поведение в системе. Описаны эквивалентные им конструкции на языке базовых 
протоколов, с которым работает средство генерации тестовых сценариев. Представлен подход к ав-
томатическому созданию тестов для многопоточных систем в виде MSC-диаграмм. Представленный 
подход позволяет на основе анализа независимости параллельных потоков автоматически получать 
корректные наборы тестов для тестирования параллельных распределенных систем.

ФОРМАЛЬНАЯ МОДЕЛЬ; СИНХРОНИЗАЦИЯ ПРОЦЕССОВ; ПАРАЛЛЕЛЬНЫЕ ВЫЧИС-
ЛЕНИЯ.

The current paper presents an approach to testing of concurrent program systems based on UCM 
specifications usage. We have studied UCM constructions specifying multithreading system behavior. We 
have also described equivalent constructions using the language of basic protocols that is operated by test 
scenario generator. The approach to automated creation of test scenarios in MSC notation for multithreading 
systems has been shown. The described approach based on the analysis of concurrent threads allows us to 
obtain automatically verified test suites for testing concurrent distributed systems.

FORMAL MODEL; THREAD SYNCHRONIZATION; PARALLEL COMPUTING.

В настоящее время в силу активно-
го развития компьютерных технологий и 
повсеместной информатизации общества 
огромное количество задач решается с по-
мощью программно-аппаратных комплек-
сов, производящих распределенные вычис-
ления. Распределенные вычисления – это 
способ решения трудоемких вычислитель-
ных задач с использованием нескольких 
компьютеров, чаще всего объединенных в 
параллельную вычислительную систему [1]. 
При этом параллельная вычислительная 
система представляет собой физическую 
компьютерную или программную систе-
му, реализующую тем или иным способом 
параллельную обработку данных на мно-
гих вычислительных узлах [2]. Сложность 
подобных программных систем и высокие 
требования к их качеству делают все более 
актуальной задачу их тестирования.

Для многих приложений использование 
параллельных процессов решает задачу эф-
фективности, т. е. получения результатов 
вычислений в рамках заданных временных 
ограничений. Однако тестирование про-
граммной системы на основе использования 
параллельных процессов сопряжено с про-
блемой взрыва состояний, порождаемого не-
обходимостью проверки состояний всех про-
цессов системы во время прогона теста [8]. 

В настоящей статье описывается подход, 
позволяющий решить данную проблему для 
определенного класса систем, требования 
на которые представлены в виде формаль-
ной модели на языке спецификаций высо-
кого уровня UCM (Use Case Maps) [3]. 

Моделирование  
параллельного исполнения в UCM

Язык UCM позволяет создавать модели 
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систем, использующих параллельные пото-
ки. Для порождения и последующей синхро-
низации потоков используются специаль-
ные элементы: AndFork – для порождения 
потоков и AndJoin – для их синхронизации. 
Следует отметить, что при создании моде-
ли с параллельным поведением необходимо 
соблюдать ограничения на создание подоб-
ных конструкций, которые позволят полу-
чить синтаксически корректную модель [4]. 
На рис. 1 приведена диаграмма, демонстри-
рующая применение элементов AndFork и 
AndJoin для создания и синхронизации трех 
параллельных потоков. 

Особенностью разработки многопоточ-
ных UCM-моделей является интерпрета-
ция компонентов, являющихся элементами 
языка UCM, процессами, а параллельных 
ветвей, заданных элементами AndFork и 
AndJoin, – потоками внутри процесса. Все 
процессы в системе параллельны друг другу 
и существуют с начала исполнения сцена-
риев, в то время как потоки внутри компо-
нентов ограничены по времени жизни и не 
могут превышать время жизни процесса-
родителя.

Создавать параллельные потоки на пути 
позволяет элемент AndFork. Каждая исхо-
дящая ветка соответствует параллельному 

потоку. В соответствии с семантикой UCM 
в отличие от элемента OrFork, позволяю-
щего определять альтернативное поведе-
ние системы, на исходящих ветвях AndFork 
нельзя задавать условия ветвления, т. е. при 
достижении элемента AndFork все исходя-
щие ветки могут начать свое параллельное 
исполнение. 

На основе формального представления 
UCM-модели может быть проведена авто-
матическая генерация модели в нотации 
базовых протоколов [5]. Подобный транс-
лятор реализован и описан в рамках работ 
над созданием интегрированной техноло-
гии для анализа и верификации специфи-
каций [6].

Рассмотрим некоторые детали работы 
транслятора. При работе с параллельным 
поведением каждая исходящая ветка фор-
мализуется базовым протоколом, пред-
ставляющим собой тройку Хоара, вида 

( ),x u∀ α →< > β  где x – список (типизи-
рованных) параметров, α  и β  – форму-
лы базового языка, u – процесс протокола 
(вполне определенное поведение) [5]. При 
этом в каждом из базовых протоколов ге-
нерируется уникальный для ветки поток 
управления (рис. 2). 

На диаграмме рис. 1 происходит гене-

Рис. 1. Порождение и синхронизация процессов

Рис. 2. Формализация параллельного поведения в виде базовых протоколов
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рация трех потоков с тремя уникальными 
агентами. На рис. 2 уникальные агенты для 
потоков отмечены пунктирными овалами.

Конкретный поток управления исполь-
зуется во всех протоколах соответствующей 
ветви параллельного исполнения, что по-
зволяет разделить множество протоколов 
по различным ветвям описания параллель-
ного поведения.

Стоит отметить, что агенты, отвечаю-
щие за исполнение потока управления, со-
держатся в родительском потоке. Эта ин-
формация отображается в файле описания 
окружения формальной модели. 

Элемент AndJoin в свою очередь по-
зволяет синхронизовать входящие в него 
параллельные ветви. Для синхронизации 
необходимо, чтобы все входящие потоки 
завершили свое исполнение, после чего 
общий поток, определяемый как поток ро-
дитель для синхронизуемых потоков, про-
должает свое исполнение. Элемент фор-
мализуется одним базовым протоколом  
(рис. 3).

На рис. 3 видно, что в базовом протоко-
ле присутствует условие синхронизации – 
B&D&E, которое описывает необходимость 
завершения всех потоков до точки синхро-
низации и одновременно является услови-
ем применимости данного протокола.

Использование описанных правил пре-
образования элементов, задающих парал-
лельное поведение на UCM-диаграмме, 
позволяет реализовать переход от UCM-
диаграмм, описывающих многопоточное 
поведение, к формальной модели на языке 
базовых протоколов, сохраняя при этом се-
мантику исходной диаграммы, что в свою 

очередь предоставляет возможность прове-
дения ее формальной верификации. Пове-
денческие сценарии или трассы, получен-
ные на инструментальной системе VRS [5] 
в процессе символьной верификации пове-
денческой модели приложения, могут ис-
пользоваться для его тестирования.

Подход к генерации тестовых сценариев  
для параллельных процессов

Одной из основных проблем при те-
стировании параллельных систем является 
проблема взрыва состояний, вызванная ин-
терливингом между взаимодействующими 
параллельными потоками. Количество воз-
можных состояний параллельных потоков, 
подлежащих проверке при тестировании, 
растет экспоненциально в зависимости от 
количества потоков и состояний каждо-
го потока. Тестирование подобных систем 
чрезвычайно затруднительно в силу неко-
торых обстоятельств. 

Во-первых, при тестировании возникает 
необходимость полного перебора всех воз-
можных комбинаций состояний, в которых 
может оказаться тестируемая система, и со-
ответственно путей, приводящих ее в это 
состояние. 

Во-вторых, сам по себе перевод систе-
мы в необходимое состояние при наличии 
нескольких параллельных потоков является 
нетривиальной задачей, т. к. исполнение 
одного потока может оказывать влияние на 
исполнение другого, что приводит к необ-
ходимости управления каждом потоком в 
отдельности и анализа их взаимного влия-
ния.

В случае если известно, что параллель-
ные потоки независимы, то задача генера-
ции тестовой трассы решается достаточно 
просто. Необходимо запомнить состояние 
модели перед элементом AndFork, выде-
лить в тестируемой системе параллельные 
потоки (от AndFork до AndJoin) и вставить 
их в тестовый сценарий последовательно: 
один за другим, восстанавливая запом-
ненное состояние перед началом каждой 
нити. В итоге после верификации получим 
корректный тестовый сценарий без при-
менения интерливинга. Если параллельные 
потоки зависимы, то предварительно в ре-

Рис. 3. Протокол синхронизации
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а) б)

Рис. 4. Тесты для параллельных потоков

зультате статического анализа необходимо 
найти точки взаимозависимости и обеспе-
чить синхронизацию зависимых взаимо-
действий, за счет чего скорректированные 
параллельные потоки станут независимыми 
от изменения последовательности воздей-
ствий на систему, что позволит свести зада-
чу генерации тестовых трасс параллельных 
потоков к предыдущей. 

Следует отметить, что даже при условии 
независимости параллельных потоков для 
проведения полноценного тестирования 
недостаточно использования одного теста. 
Это связано с тем, что нередко в системах 
с параллельными потоками управление 
каждым потоком с точным предсказанием 
времени его работы невозможно, и таким 
образом возникает необходимость приме-
нения нелинейных тестов. Проиллюстри-
руем данную проблему на примере.

Предположим, что потоки системы, 
изображенной на рис. 1, независимы, а эле-
менты responsibility описывают прием и по-
сылку пар сигналов (A; B), (С; D) и (D; E)  

соответственно. Тогда тест, основанный 
на предположении о независимости пото-
ков, может выглядеть следующим образом  
(рис. 4 a).

Для описания теста использован язык 
MSC (Message Sequence Charts)  [6]. Из  
рис. 4 a видно, что единственная правиль-
ная последовательность поведения сис- 
темы – это последовательность посылок и 
приемов сигналов A, B, C, D, E, F, и в дан-
ном случае она будет корректна, т. к. тест 
выступает инициатором обмена сообщения-
ми с системой. Однако если предположить, 
что responsibility описывают прием пар сиг-
налов (A; B), (C; D) и (E; F) от тестируемой 
системы, то полученный тест на рис. 4 б бу-
дет некорректным, т. е. будет завершаться с 
ошибкой даже в случае корректного пове-
дения системы. Проблема в данном случае 
связана с тем, что при тестировании реаль-
ного программного обеспечения невозмож-
но без специального управления со сторо-
ны теста гарантировать, что пара сигналов 
(A; B) придет первой (то же утверждение 
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касается остальных пар сигналов). Данная 
проблема носит название гонки сигналов. 

Для решения данной проблемы может 
использоваться оператор par, являющийся 
синтаксической конструкцией языка MSC 
и позволяющий описывать взаимодей-
ствие параллельных процессов. На рис. 5  
приведен корректный тест, полученный до-
бавлением оператора par.

Из рисунка видно, что оператор состоит 
из трех блоков, каждый из которых описы-
вает взаимодействие окружения с одним из 
параллельных потоков. Подобная запись 
определяет последовательность прихода 
сигналов в рамках одного конкретного по-
тока и дает возможность полного перебо-
ра (без явного указания всех возможных 
вариантов, что существенно сокращает за-

пись теста) между параллельными процес-
сами. При этом не происходит генерации 
тестов для описания каждого конкретного 
перебора и контроль правильности работы 
системы осуществляется в рамках одного 
теста с указанным оператором. Следует от-
метить, что добавление оператора par яв-
ляется простой процедурой и может быть 
полностью автоматизировано на основе 
информации о порождении и синхрониза-
ции потоков.

Таким образом, представленный подход 
позволяет на основе анализа независимо-
сти параллельных потоков автоматически 
получать корректные наборы тестов для те-
стирования параллельных распределенных 
систем. 

Рис. 5. Использование нелинейных конструкций языка MSC
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УДК 004.65

Д.И. Осенняя, И.И. Закирова, П.Д. Дробинцев 

РАЗРАБОТКА ПРОГРАММНОГО ПРОДУКТА  
ДЛЯ ПОДБОРА КОНФИГУРАЦИЙ ИНФОРМАЦИОННЫХ ЦЕНТРОВ

D.I. Osennya, I.I. Zakirova, P.D. Drobintsev

DEVELOPING SOFTWARE FOR DATA CENTER CONFIGURATION

Изучена разработка программного продукта для автоматизированного подбора конфигураций 
информационных центров. Рассмотрены разработанная методика для подбора конфигураций ин-
формационных центров и подход к анализу характеристик полученной системы.

ИНФОРМАЦИОННЫЙ ЦЕНТР; EMC; Eclipse; EMF; GMF.

The paper describes an approach to the development of software products aimed at automating 
configuration of data centers. Also, the paper presents methods to select configurations for information 
centers and an approach to analyse their properties.

DATA CENTER; EMC; Eclipse; EMF; GMF.

Хранение информации – важнейшая 
составляющая информационных техноло-
гий. Объем информации, производимой 
компаниями и частными лицами, растет с 
экспоненциальной скоростью. И вместе с 
этим растет и сложность систем, обеспечи-
вающих хранение таких объемов данных.

Успех в бизнесе зависит от быстрого и 
надежного доступа к соответствующей ин-
формации. Значимость информации для 
бизнеса постоянно увеличивается, вслед-
ствие чего усиливается потребность в за-
щите и управлении данными. Информацию 
необходимо эффективно хранить, защи-
щать, оптимизировать и управлять ею.

Для централизованной обработки ин-
формации всего предприятия организации 
содержат информационные центры. Ин-
формационные центры хранят огромное 
количество данных, необходимых для вы-
полнения различных задач, и управляют 
этими данными [1].

Деятельность многих организаций 
предъявляет чрезвычайно высокие требо-
вания к доступности и производительно-
сти приложений, работающих с данными. 
Таковыми являются, например, финансо-
вые организации, для которых важны как 
производительность (поскольку задержки в 

функционировании основных систем могут 
стоить миллионы долларов), так и надеж-
ность (поскольку потеря важной финансо-
вой информации может повлечь за собой 
еще более тяжелые последствия) [7].

Корпорация EMC [3] помогает пред-
приятиям и поставщикам услуг преобразо-
вать свои бизнес-процессы и предоставлять 
информационные технологии как услугу. В 
основе этой трансформации лежит облач-
ная инфраструктура. Благодаря инноваци-
онным продуктам и услугам EMC ускоряет 
переход к облачным технологиям, позволяя 
ИТ-подразделениям более гибко, надежно 
и экономично хранить и защищать инфор-
мацию, а также управлять ею.

Каждому поставщику IT-услуг требуется 
определенная конфигурация информацион-
ного центра, которая отвечает его запросам, 
удовлетворяет специфике поставленной за-
дачи, а также обеспечивает оптимальное 
соотношение производительности, надеж-
ности и совокупной стоимости [8]. Поэтому 
процесс подбора конфигурации каждой си-
стемы трудоемок, требует индивидуального 
подхода и становится особенно актуальной 
задачей с ростом объема информации, под-
лежащей хранению.

Часто за основу информационного цен-
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тра берется приблизительная конфигура-
ция системы, которая в дальнейшем рас-
ширяется с помощью рекомендаций систем 
мониторинга. Эти системы определяют, 
какие элементы в информационном центре 
не справляются с нагрузкой и где требуется 
добавление дополнительных ресурсов. 

Существует большое количество таких 
систем мониторинга. В арсенале компании 
EMC есть продукт ViPR SRM, позволяю-
щий визуализировать взаимосвязи в ин-
формационном центре, анализировать тен-
денции нагрузок и конфигурацию системы, 
получать графики зависимостей приложе-
ний от информационного центра. 

Компания IBM предлагает продукт 
Tivoli Storage Productivity Centre, обеспе-
чивающий схожие сервисы: мониторинг 
информационного центра, формирование 
отчетов и управление емкостью, сетями, 
системами и сервисами репликации.

Данный подход нельзя назвать эффек-
тивным, т. к. конфигурация информацион-
ного центра, взятая за основу, часто быва-
ет очень далека от оптимальной. Поэтому 
первоначальную конфигурацию системы 
необходимо выбирать, опираясь на ре-
зультаты предварительного моделирования 
системы, в ходе которого рассчитываются 
ожидаемые характеристики надежности и 
производительности.

В настоящей статье изучаются методы 
для предварительного моделирования си-
стемы, которые дают возможность прово-
дить ее анализ без непосредственной сбор-
ки системы, что позволяет существенно 
сократить затраты на ее построение.

Моделирование информационных систем

В качестве основы для моделирования 
информационных центров используется 
предоставление бизнес-процесса предпри-
ятия в разрезе информационных потоков 
и, в конечном счете, приложений, которые 
ими оперируют. Однако в данном подходе 
наблюдается ряд сложностей, основной из 
которых является разрыв между представ-
лением менеджмента о бизнес-процессах, 
выражающего требования к информацион-
ному центру в терминах приложений и ко-
личества пользователей, и ИТ специалиста, 

мыслящего категориями объемов памяти 
хранилищ, количества операций ввода/вы-
вода в секунду и типов элементов, из кото-
рых строится система. Так, например, ме-
неджер может указать в качестве требования 
необходимость размещения на системе хра-
нения приложения Microsoft Exchange с об-
щим количеством пользователей 50 человек 
и средней интенсивностью входящих и ис-
ходящих писем равной 20. Но данное требо-
вание абсолютно непонятно ИТ инженеру, 
которого в конечном итоге интересует ко-
личество оперативной памяти или частота и 
количество процессоров в составе серверов. 
Решение данной проблемы лежит в области 
совместной работы менеджмента, представ-
ляющего интересы бизнеса, и инженеров, 
являющихся специалистами в области по-
строения информационных центров.

Для решения проблемы предлагается 
разработать программный продукт, позво-
ляющий подбирать конфигурацию инфор-
мационного центра в зависимости от требо-
ваний заказчика к степени защищенности 
данных, с которыми оперируют его прило-
жения, быстродействию приложений, а так-
же к стоимости. Кроме того, приложение 
должно позволять рассчитывать различные 
характеристики будущей системы, опреде-
лять ее «узкие места» и отказоустойчивость 
при выходе из строя различных элементов.

Предлагается собирать данные о при-
ложениях в формате xls таблиц, которыми 
удобно оперировать менеджеру при состав-
лении требований и строить графическое 
представление модели информационно-
го центра, на основе которого обеспечить 
коммуникации менеджмента и инженеров. 
В результате подобный программный про-
дукт позволит визуализировать предложен-
ное решение для информационного цен-
тра и проводить ручное редактирование 
как набора составных элементов, так и их 
свойств.

Методика подбора конфигураций  
информационных центров

В процессе изучения предметной об-
ласти была разработана методика подбора 
конфигураций информационных центров 
(рис. 1). Основой методики является созда-
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ние моделей различных уровней, которые 
могут использоваться как при формирова-
нии требований бизнеса к будущей системе, 
так и при разработке детального представ-
ления информационного центра на уровне 
физических элементов (серверов, коммута-
торов и т. д.).

Рассмотрим более детально процесс 
подбора конфигураций информационных 
центров по предлагаемой методике.

На этапе 1 происходит инициализа-
ция исходных данных. В диалоговом окне 
пользователь указывает xls-файлы, кото-
рые содержат характеристики и требования 
приложений. Основными характеристика-
ми является количество операций ввода-
вывода в секунду (IOPS), средний размер 
одного блока информации, процент опе-
раций чтения и необходимый объем памя-
ти. Требования приложений определяют 
уровень защиты от сбоев серверов и мас-
сивов данных. Таблицы составляются ме-
неджерами, исходя из знания и понимания 
бизнес-процессов. После окончания этапа 
загруженная информация отображается в 
диалоговом окне и может быть при необхо-
димости отредактирована.

На этапе 2 с помощью набора правил 
A, на основе загруженных на предыдущем 

шаге данных, происходит выбор списка ша-
блонов, т. е. часто используемых конфигу-
раций бизнес-моделей, которые подходят в 
данном случае. Бизнес-модель (БМ) – это 
графическое представление структуры ин-
формационного центра в виде логических 
сущностей (таких как кластер серверов, 
уровень виртуализации, система хранения 
данных [1]) и связей между ними. Здесь 
пользователю предоставляется выбор: от-
дать предпочтение системе с большей на-
дежностью, но и с большей стоимостью, 
или же более дешевой и менее надежной 
системе.

Набор правил А, который применяется в 
прототипе программного продукта и позво-
ляет задавать три уровня защиты от сбоев 
и использовать пять шаблонов, может быть 
представлен в виде таблицы (см. табл.).

На этапе 3 элементы шаблона с помо-
щью набора правил B, заполняются свой-
ствами на основе загруженных на первом 
этапе данных, и полученная модель визуа-
лизируется. На этом этапе пользователю 
предоставляется возможность редактирова-
ния модели для более тонкой настройки.

Одно из правил набора B, которое по-
зволяет рассчитать количество серверов на 
каждом хосте, представлено ниже:

Выбор шаблонов на основе требований приложений

Уровень защиты  
от сбоев серверов

Уровень защиты 
от сбоев массивов данных

Шаблоны,  
отвечающие требованиям

Высокий *(любой) Gold, Diamond

*(любой) Высокий Gold, Diamond

Средний Средний Silver, Gold, Diamond

Средний Низкий Bronze, Silver, Gold, Diamond

Низкий Средний Bronze, Silver, Gold, Diamond

Низкий Низкий Wood, Bronze, Silver, Gold, Diamond

Рис. 1. Методика построения информационных центров

-
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где k – количество приложений в системе; 
p – пропускная способность портов хоста; 
sizeW, sizeR – размеры блоков информации 
на запись и чтение соответственно; W %,  
R % – процент операций записи и чтения.

На этапе 4 с использованием набора 
правил преобразования C, происходит пре-
образование схемы БМ в схему ФМ и ее 
визуализация. Физическая модель (ФМ) 
– подробное графическое представление 
конфигурации системы с помощью реаль-
ных устройств (таких как сервер, switch, 
VPLEX, RPA [2]). Как и для БМ, на этом 

этапе существует возможность редактирова-
ния схемы. Также появляется возможность 
моделирования отказов элементов системы 
и определения «узких мест».

Описание одного из правил набора C 
приведено ниже. Элемент БМ Replication 
преобразуется в набор элементов ФМ – 
Recover Point Аppliances (RPA) – устройств, 
обеспечивающих репликацию данных. Их 
количество рассчитывается исходя из про-
пускной способности элемента БМ Stor-
age, с которым связан данный элемент 
Replication:

RPA
portRPA

Storage.CommonTrafficCapacity_GbPerSec
1,N

P

 
= + 
  

где PportRPA = TrafficCapacity_GbitPerSec – 
пропускная способность порта RPA.

В дальнейшем на основе ФМ проводит-
ся анализ системы на соответствие ее ха-
рактеристик требованиям заказчика. В ходе 
работы рассмотрено две области характе-
ристик информационных центров: надеж-
ность и производительность [8].

Надежность в данном случае характери-
зуется следующими параметрами:

RPO (Recovery Point Objective, Дирек-
тивный срок восстановления); 

RTO (Recovery Time Objective, Дирек-
тивное время восстановления); 

СМВО (Среднее время между отказами), 
СВВ (Среднее время восстановления) [1].

Параметры RPO и RTO являются очень 
удобными для задания требований к систе-
ме, т. к. они понятны заказчику и в то же 
время очень многое определяют для испол-
нителя. 

RPO – это момент времени, к которому 
система должна быть восстановлена после 
простоя. Он характеризует тот объем дан-
ных, который предприятие может позво-
лить себе потерять. Чем больше RPO, тем 
выше устойчивость бизнеса заказчика к ин-
формационным потерям. Основным опре-
деляющим фактором RPO является период 

создания резервной копии.
RTO – промежуток времени, за кото-

рый система, приложения и функции вос-
станавливаются после сбоя. Этот параметр 
определяет время, которое организация мо-
жет позволить себя находиться в состоянии 
простоя и при этом избежать в дальнейшем 
серьезных последствий.

Рассчитанные в автоматическом режиме 
характеристики производительности позво-
ляют показать, насколько оптимальна по-
добранная конфигурация информационно-
го центра и какова рабочая эффективность 
всех компонент. 

В рамках анализа производительности 
системы оцениваются такие характеристики, 
как время отклика, утилизация, емкость.

Время отклика – это оборотное время 
запроса на операцию ввода/вывода, т. е. об-
щее время от прибытия заявки до отправки 
из системы. Среднее время отклика зависит 
как от времени обслуживания и времени, 
затрачиваемого на обработку запроса, так 
и от загрузки системы. Несмотря на то что 
основным критерием работоспособности 
системы является доступность информа-
ции, время отклика может быть настолько 
большим, что работу системы нельзя будет 
назвать приемлемой. 

1
Server

(size [ ] %[ ] size [ ] %[ ]) IOPS[ ]
,

k

i

W i W i R i R i i
N

p
=

⋅ + ⋅ ⋅
=
∑
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Оценка уровня утилизации применима 
как к отдельным компонентам системы, 
так и к группам однотипных элементов 
и показывает, на сколько процентов ис-
пользуются доступные ресурсы устройств. 
Элементы с высоким уровнем утилизации 
могут стать причиной снижения произво-
дительности системы, поэтому они должны 
быть выявлены и, по возможности, либо 
продублированы, либо оснащены допол-
нительными ресурсами. Очень низкий уро-
вень утилизации может указывать на то, 
что устройства «простаивают» и, возможно, 
для поставленных требований может быть 
разработана более оптимальная конфигура-
ция системы.

Емкость характеризует сумму доступ-
ных ресурсов. Например, это может быть 
количество доступных портов на коммута-
торе, или объем дискового пространства в 
хранилище. Управление емкостью лежит в 
основе обеспечения требований заказчика 
на работу приложений и уровень обслужи-
вания.

Входными данными для расчета опи-
санных характеристик информационного 
центра является ФМ системы, где для каж-

дого элемента известен набор характери-
стик, таких как средняя наработка до отка-
за, среднее время восстановления, скорость 
обработки информации и т. д. Также необ-
ходимо задать условия работоспособности 
системы в целом.

Описанная методика была использована 
при создании продукта DataCenter, предна-
значенного для построения, конфигурации 
и анализа информационных центров. Раз-
работка продукта производилась в среде 
Eclipse c помощью инструментов Eclipse 
Modelling Framework (EMF) [4] и Graphical 
Modelling Framework (GMF) [5]. Для под-
держки работы продукта с моделями раз-
личных уровней на первом этапе создаются 
EMF [4] метамодели классов и их связей 
друг с другом для БМ и ФМ, и по ним ге-
нерируется Java-код этих классов. На вто-
ром этапе, с помощью инструмента GMF, 
на основе сгенерированного кода классов 
моделей генерируется код для графических 
редакторов. Далее, оба полученных редак-
тора объединяются в одно RCP (Rich Client 
Platform) [6] приложение, в которое по 
мере необходимости разработчик вручную 
вносит требуемые изменения. 

Рис. 2. Приложение DataCenter. Бизнес-модель
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К настоящему моменту разработан про-
тотип программного продукта, позволяю-
щий: 

создавать, редактировать, сохранять 1)	
(в формате xml) БМ и ФМ;

читать информацию о приложени-2)	
ях из xls-файлов, и на их основе выбирать 
список подходящих шаблонов БМ;

заполнять свойствами и визуализиро-3)	
вать выбранный шаблон;

генерировать на основе БМ ФМ с ис-4)	
пользованием временных правил преобра-
зования;

проводить расчет и анализ характе-5)	
ристик надежности и производительности 
создаваемого информационного центра.

На рис. 2 изображено главное окно при-
ложения DataCenter. Слева область редак-
тора бизнес-модели, в нем визуализируется 
конфигурация информационного центра с 
двумя кластерами серверов, двумя уровня-
ми виртуализации, содержащими по одно-
му VPLEX [1], метро репликацией и двумя 
системами хранения данных. Правее моде-
ли находится палитра, а в правом нижнем 
углу параметры выделенного элемента (в 
данный момент это кластер массивов хра-

нения данных [1]).
Результаты. Четырехэтапная методика, 

описанная выше, лежит в основе проекта 
DataCenter и на данной стадии разработки 
показывает неплохие результаты для реше-
ния задачи конфигурирования информаци-
онных центров. Используя даже тестовые 
алгоритмы, она позволяет получить прото-
тип результирующей модели. Несмотря на 
стремление к автоматизации процесса, на 
каждом этапе пользователю доступно руч-
ное редактирование параметров системы, в 
будущем это должно позволить моделиро-
вать самые разнообразные индивидуальные 
решения. Усовершенствуя правила преоб-
разования и расширяя набор встроенных 
шаблонов, можно добиться более точной 
работы программы.

Разрабатываемый программный продукт 
позволяет автоматизировать процесс под-
бора оптимальной конфигурации инфор-
мационных центров для конкретных заказ-
чиков, а также оценивать характеристики и 
отказоустойчивость будущей системы что 
существенно снижает затраты на построе-
ние информационных центров. 
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